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Анализ проводился с помощью графа состояний, на основе которого была получена и решена система
дифференциальных уравнений. В результате решения системы было исследовано влияние интенсивностей
показателей качества на эффективность проектируемой системы, описываемой заказчиком. Перед анали-
зом заказываемой системы были собраны и агрегированы первичные и вторичные требования заказчика.

Созданное программное обеспечение на основе разработанной математической модели обладает гиб-
костью конфигурации, поскольку программа представляет собой веб-приложение, а также включает в
себя возможность изменять вид функций возмущений и полиномиальных коэффициентов для каждой
переменной используемого 15-элементного сечения.

Полученные результаты использованы специалистами фирмы-заказчика при разработке сервиса по
управлению аккаунтами пользователей.

Список литературы
[1] Антонов А. В., Жарко Е. Ф., Промыслов В. Г. Проблемы оценки надежности и качества программного обеспечения

в автоматизированных системах управления технологическими процессами // Надежность. — 2015. — № 4(55). —
С. 87–91.

[2] Резчиков А. Ф., Кушников В. А., Шлычков Е. И., Бойкова О. М. Модели и алгоритмы постановки задач разработки
АСУ промышленными объектами // Приборы и системы. Управление, контроль, диагностика. — 2006. — № 9. —
С. 64–68.

[3] Аветисян Ю. А., Кушников В. А., Резчиков А. Ф., Родичев В. А. Математические модели и алгоритмы оперативного
управления процессами ликвидации чрезвычайных ситуаций // Мехатроника, автоматизация, управление. — 2009. —
№ 11. — С. 43–47.

[4] Кушников В. А., Яндыбаева Н. В. Модель Форрестера в управлении качеством образовательного процесса вуза //
Прикладная информатика. — 2011. — № 3. — С. 65–73.

[5] Пшеничников И. С., Кушников В. А., Шлычков Е. И., Резчиков Д. Ф. Анализ выполнимости планов мероприятий в
системе автоматизированного управления мостостроительной организацией // Мехатроника, автоматизация, управ-
ление. — 2006. — № 11. — С. 45–49.

Задача анализа открытой сети массового обслуживания с защитой от
перегрузок
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1sergeevanv@info.sgu.ru, 2tanankoie@info.sgu.ru

12Саратовский государственный университет имени Н. Г. Чернышевского, Россия

Рассматривается открытая экспоненциальная сеть массового обслуживания. Для каждой системы определены
вероятности отказов в поступлении новых требований. Вероятности являются неубывающей функцией числа
требований в системе обслуживания. Требования, получившие отказ в поступлении, возвращаются в источ-
ник. Интенсивность потока требований в сеть обслуживания напрямую зависит от интенсивностей отказов в
обслуживании требований системами сети. Получена система дифференциальных уравнений, описывающих
динамику рассматриваемой сети массового обслуживания.

Ключевые слова: сеть массового обслуживания, сеть с потерями, управление потоком

Analysis of open queueing network with congestion protection

Sergeeva N. V.1, Tananko I. E.2
Saratov State University, Russia

Open exponential queueing network considered. Each node determines the loss probability of incoming demands.
Probabilities are a non-decreasing function of the number of demands in the node. Demands that have been refused
admission are returned to the source. The arrival rate to the queueing network is directly dependent from loss rates
in the nodes. System of differential equations describing dynamics of considered queueing network is obtained.

Keywords: queueing network, loss network, arrival control

Введение

Сети массового обслуживания различных классов [1] используются в качестве математических мо-
делей дискретных стохастических систем с сетевой структурой. Особый интерес представляют модели
сетей связи с отказами в случае отсутствия свободных маршрутов для передачи информации [2, 3]. В
работе [4] решается задача распределения поступающих требований по системам обслуживания. В такой
модели сети связи учитывается задержка информации о текущем числе требований в системах массового
обслуживания. Модель [5, 6] протокола TCP для исследования непрерывного изменения средней длины
очереди устанавливает зависимость интенсивности потерь от интенсивности потока.

В данной работе рассматривается открытая экспоненциальная сеть массового обслуживания, состоя-
щая из одноприборных систем массового обслуживания. Для каждой системы определены вероятности
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отказов в поступлении новых требований. Вероятности отказов являются неубывающей функцией числа
требований в системе обслуживания. Требования, получившие отказ в поступлении, возвращаются в ис-
точник. Устанавливается прямая зависимость интенсивности потока требований в сеть обслуживания от
интенсивностей отказов в обслуживании требований системами сети. Получена система дифференциаль-
ных уравнений, описывающих динамику рассматриваемой сети массового обслуживания.

1. Описание сети

Рассматривается открытая экспоненциальная сеть массового обслуживания с L системами массового
обслуживания Si типа M/M/1 с интенсивностями обслуживания µi, i = 1, . . . , L. Из источника S0 в
системы сети Sj , j = 1, . . . , L, поступает пуассоновский поток требований одного класса с вероятностями
θ0j . Переходы требований между системами сети осуществляются согласно матрице вероятностей пере-
ходов Θ = (θij), i, j = 1, . . . , L. Требования возвращаются в источник из системы Si, i = 1, . . . , L, с
вероятностями θi0. Полагаем θ00 = 0. Обозначим через n = (n1, . . . , nL) состояние сети обслуживания,
где ni — число требований в системе Si, i = 1, . . . , L. Данная сеть имеет ограничения на количество тре-
бований пребывающих в системах Si. Определим di и Di соответственно нижнюю и верхнюю границу
числа требований в системе Si; p(ni) — вероятности отказов в поступлении требований в систему Si и
возвращения их в источник, ni = di, . . . , Di, i = 1, . . . , L. Если di = Di, то p(di) = p(Di) = 1. Если
di 6= Di, то 0 < p(di) 6 p(di + 1) 6 . . . 6 p(Di) = 1, i = 1, . . . , L. Поскольку в системе обслуживания
Si может находиться не более Di требований, то общее число состояний в сети конечно. Обозначим X —
множество состояний сети мощности cX = |X|, λi— интенсивность потока требований в систему Si.

Установим зависимость интенсивности потока требований из источника в сеть обслуживания следую-
щим образом. Если в каждой из систем обслуживания находится ni < di, i = 1, . . . , L, требований, то ин-
тенсивность потока требований из источника в сеть обслуживания равна λ0, а p(ni) = 0. В противном слу-

чае, интенсивность потока из источника S0 в сеть обслуживания равна разности λ0(n) = λ0−
L∑
i=1

λip(ni),

если разность больше нуля, и λ0(n) = 0, если
L∑
i=1

λip(ni) > λ0.

Необходимо определить систему уравнений равновесия для вычисления стационарных вероятностей
состояний рассматриваемой сети массового обслуживания.

2. Анализ сети обслуживания

Обозначим через P (n, t) вероятность пребывания сети в момент времени t в состоянии n. Если в
момент времени t сеть находилась в состоянии n, то за время ∆t могут произойти следующие события:

1) не произойдет никаких изменений;
2) в систему Sj поступит требование из источника с интенсивностью λ0θ0j(1− p(nj));
3) после завершения обслуживания в системе Sj требование покинет сеть (перейдет в источник) с ин-

тенсивностью µiθi0;
4) после завершения обслуживания в системе Si требование поступит в систему Sj с интенсивностью

µiθij(1−p(nj)), если nj < Dj , или получит отказ и с интенсивностью µiθijp(nj) перейдет в источник,
если nj = Dj .

Вероятность других событий равна o(∆t).

Для учета только допустимых переходов введем вспомогательную функцию

ε(ni) =

{
0, если ni = 0,
1, если ni > 0.

Для упрощения записи дифференциальных уравнений обозначим

n = (n1, n2, . . . , ni, . . . , nj , . . . , nL), n(ni + 1, nj − 1) = (n1, n2, . . . , ni + 1, . . . , nj − 1, . . . , nL),

n(nj − 1) = (n1, n2, . . . , ni, . . . , nj − 1, . . . , nL), n(nj + 1) = (n1, n2, . . . , ni, . . . , nj + 1, . . . , nL), i 6= j.

Случайный процесс, определенный на пространстве X является марковским, так как длительности
обслуживания в системах сети распределены по экспоненциальному закону. Анализируя возможные пе-
реходы этого процесса за промежуток времени ∆t и переходя к пределу при ∆t → 0, получим систему
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прямых дифференциальных уравнений Колмогорова:

dP (n, t)

dt
= −λ0P (n, t)

L∑
i=1

θ0i (1− p (ni))− P (n, t)

L∑
i=1

ε (ni)µi+

+ λ0

L∑
i=1

ε (ni) θ0i (1− p (ni))P (n (ni − 1) , t) +

+

L∑
i=1

µiθi0P (n (ni + 1) , t) +

L∑
i=1

L∑
j=1

µiθijp (nj)P (n (ni + 1) , t) +

+

L∑
i=1

L∑
j=1

ε (nj)µiθij (1− p (nj))P (n (ni + 1, nj − 1) , t) ,

(1)

где n ∈ X .
Слагаемые в правой части представляют собой вероятности соответствующих состояний в момент

времени t, умноженные на интенсивности выхода из этих состояний. Первое слагаемое определяет по-
ступление требований из источника в системы, когда сеть находится в состоянии n. Второе слагаемое
определяет переход сети из состояния n в любое другое состояние в результате завершения обслуживания
требований в системах. Третье слагаемое определяет поступление требований из источника в системы
обслуживания. В этом слагаемом учтена вероятность того, что требования, выходящие из источника, не
получат отказ при поступлении в системы обслуживания. Четвертое слагаемое определяет выход требо-
ваний из сети в источник после обслуживания в системах. Пятое слагаемое определяет выход из сети в
источник тех требований, которые после обслуживания в одних системах должны были перейти в другие
системы сети, но получили отказ в переходе. Шестое слагаемое определяет переход требований между
системами сети обслуживания.

Система дифференциальных уравнений (1) была решена численно с помощью пакета Mathematica. Бы-
ли получены вероятности пребывания сети обслуживания в состоянии n в различные моменты времени
t. При достаточно большом t данные вероятности можно считать приближенно равными стационарным
вероятностям Pn состояний сети обслуживания. С помощью полученных вероятностей можно определить
различные характеристики функционирования входящих в сеть систем обслуживания, а также характери-
стики самой сети обслуживания.

3. Пример

Рассмотрим сеть обслуживания с параметрами L = 3, λ0 = 2, (µi) = (2, 4, 3). Маршрутные
ненулевые вероятности имеют значения θ01 = 0.4, θ02 = 0.6, θ10 = 0.2, θ12 = 0.5, θ13 = 0.3, θ20 = 0.1,
θ23 = 0.9, θ30 = 0.3, θ32 = 0.7. Заданы следующие нижние и верхние границы числа требований в системах
обслуживания: (di) = (1, 1, 2), (Di) = (2, 3, 4). Вероятности отказов для системы S1 положим равными
p1(1, 2) = (0.2, 1), для системы S2— p2(1, 2, 3) = (0.3, 0.5, 1), для системы S3— p3(2, 3, 4) = (0.3, 0.7, 1).
Данная сеть имеет cX = 60 состояний. На Рис. 1 представлен график зависимости вероятности пребы-
вания сети обслуживания в начальном состоянии (0, 0, 0) от времени. На Рис. 2 приведены аналогичные

 t

),( tnP

Рис. 1. График зависимости вероятности P ((0, 0, 0), t) пребывания сети обслуживания в начальном состоянии от
времени

зависимости для некоторых других состояний. Легенда соответствует состоянию (n1, n2, n3).
Из графиков видно, что через некоторый промежуток времени все вероятности стремятся к некоторой

постоянной величине. Следовательно, можно считать, что для рассматриваемой сети будут существовать
стационарные вероятности состояний.
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Рис. 2. Графики зависимости вероятностей P ((n1, n2, n3), t) пребывания сети обслуживания в различных
состояниях от времени

Для данного примера были получены стационарные вероятности пребывания сети обслуживания во
всех возможных состояниях. Например, стационарная вероятность пребывания сети обслуживания в со-
стоянии n1 = (0, 0, 0) P0 = 0.0563, а в состоянии n10 = (0, 0, 2) P10 = 0.0870.

В Таблице 1 приведены стационарные вероятности Pi(ni) нахождения в системах обслуживания ni
требований.

Таблица 1. СТАЦИОНАРНЫЕ ВЕРОЯТНОСТИ ДЛЯ СИСТЕМ ОБСЛУЖИВАНИЯ

Si Pi(0) Pi(1) Pi(2) Pi(3) Pi(4)

S1 0.6619 0.2575 0.0806 – –
S2 0.4279 0.3414 0.1743 0.0564 –
S3 0.3349 0.3107 0.2398 0.1007 0.0139

На Рис. 3, 4 приведены зависимости стационарных вероятностей нахождения в системах обслуживания
Si ni требований от интенсивности входного потока. Число у легенды соответствует числу требований,
которое может находиться в системе.
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Рис. 3. График зависимости стационарных вероятностей пребывания в системе S1 ni (0 6 ni 6 2) требований

Из графиков видно, что наиболее вероятное число требований, которые могут находится в системах S1,
S2 и S3— 2, 3 и 2 соответственно. Системы S1, S2 c увеличением входного потока имеют максимальную
загрузку. Для системы S3 такое маленькое количество требований обусловлено большой вероятностью
отказа в поступлении в систему третьего требования.

Заключение

Полученный результат может быть использован для решения задач проектирования информационно-
вычислительных сетей, использующих транспортный протокол TCP.
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Алгоритм построения коммутативных матричных полугрупп
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В 1976 году W. Diffie и M. E. Hellman предложили новое направление криптографии путем введения концепции
криптографии с открытым ключом. Безопасность данной идеи основывается на сложной вычислимости неко-
торых задач, таких как факторизация целых чисел, задача дискретного логарифмирования и многих других.
В данной статье рассматривается одна из проблем обобщения криптосистемы Диффи-Хеллмана— построение
коммутативных полугрупп. Предлагается алгоритм построения коммутативной матричной полугруппы, по-
рождённой набором коммутирующих матриц из конечного множества A.

Ключевые слова: коммутативные матричные полугруппы, криптография с открытым ключом, протокол об-
мена ключами Диффи-Хеллмана

Algorithm for constructing commutative matrix semigroups

Smirnov E. D.
Saratov State University, Russia

In 1976 W. Diffie and M. E. Hellman proposed a new direction in cryptography by introducing the concept of
public key cryptography. The safety of this idea is based on the complex computability of some problems, such as
factorization of integers, the problem of discrete logarithm and many others. This article discusses one of the problems
of generalizing the Diffie-Hellman cryptosystem — the construction of commutative semigroups. An algorithm is
proposed for constructing a commutative matrix semigroup generated by a set of commuting matrices from a finite
set A.
Keywords: commutative matrix semigroups, public key cryptography, Diffie-Hellman key exchange

Введение

До 1976 года криптография с секретным ключом использовалась для обеспечения безопасности связи
через открытый канал связи. В 1976 году W. Diffie и M. E. Hellman в работе [1] предложили совершенно
иное и новое направление криптографии путем введения концепции криптографии с открытым ключом.
С тех пор это стало заметной областью исследований и многочисленные исследования сделали направ-
ление криптографии с открытым ключом более продвинутым. Безопасность криптографии с открытым
ключом основывается на сложной вычислимости некоторых задач таких, как факторизация целых чисел,
задачи дискретного логарифмирования и многих других. В 2002 году C. Monico в работе [2] обобщил
концепцию задачи дискретного логарифмирования и предложил проблему операций на полугруппах. Он
определил протокол обмена ключами Диффи-Хеллмана и криптосистему Эль-Гамаля на базе новой слож-
новычислимой проблемы. На данный момент предложено множество систем с применением протокола
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