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В представленной статье рассмотрены актуальные проблемы развития рынка банков-

ских пластиковых карт в России. Особое внимание уделено определению рисков, присущих 
операций с пластиковыми картами, и подходам к их преодолению. 
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This article discusses the current problems of the development of the Bank card market in 
Russia. Special attention is paid to identifying the risks inherent in plastic card transactions and ap-
proaches to overcoming them. 
 

До недавнего времени значимой проблемой российского карточного рын-
ка являлось недоверие определенной части населения к банковским картам, а 
именно, нежелание их использовать как достаточно удобный инструмент опла-
ты товаров и услуг. Опасаясь за сохранность своих денежных средств, боль-
шинство держателей банковских карт использовали их, преимущественно, для 
немедленного снятия поступившей зарплаты или пенсии. Однако в течение по-
следних лет произошли определённые позитивные сдвиги в области использо-
вания пластиковых карт физическими лицами.  

Динамика изменения содержания операций физических лиц с пластико-
выми картами представлена в таблице 1 и свидетельствует о существенном со-
кращении количества и объёма операций по снятию наличных денег и соответ-
ствующем увеличении операций с картами по оплате товаров и услуг и прочих 
операций. При этом прочие операции представлены, в основном, переводами 
денежных средств, также нередко связанными с оплатой товаров, приобретае-
мых у индивидуальных предпринимателей, по тем или иным причинам не уста-
новивших кассовые аппараты). Соответствующие изменения структуры опера-
ций с банковскими картами представлены на рис. 1 и 2. 

Подобные изменения обусловлены, в частности, тем, что в большинстве 
регионов нашей страны были приняты законодательные акты, обязавшие вла-
дельцев магазинов и предприятий сферы бытовых услуг с определённым объё-
мом кассового оборота устанавливать терминалы, позволяющие использовать 
банковские карты для оплаты приобретаемых товаров и услуг. 

 
 
 



 
159 

 

Таблица 1 
Динамика операций, совершенных физическими  

лицами с использованием платежных карт [5] 

Показатели 2014 2019 
Рост по 

сравнению с 
2014 г., % 

Всего операций по количеству (млн.ед.) 10087.8 42052,3 416,86 
Всего операций по объёму (млрд. руб.) 34649,9 89107,4 257,16 
Операций по получению наличных средств физиче-
скими лицами, в  том числе:    

по количеству (млн.ед.) 3286,5 3052,6 92,88 
по объему (млрд. руб.) 23198,1 27241,8 117,43 
Операций по оплате товаров и услуг физическими 
лицами: в  том числе:    

по количеству (млн.ед.) 6356,5 32593,2 512,75 
по объему (млрд. руб.) 7136,7 26253,0 367,86 
Прочие операции, совершенные физическими лица-
ми, в  том числе:    

по количеству (млн.ед.) 444,8 6406,5 1440,31 
по объему (млрд. руб.) 4315,2 35612,6 825,28 

 
Рис. 1. Структура операций с использованием 

платежных карт (по количеству) на территории  
России по итогам 2019 г.[5] 

 
Однако, несомненно, наиболее актуальной проблемой банковского кар-

точного бизнеса как в России, так и в большинстве стран остается проблема 
безопасного хранения денег на карточных счетах, поскольку объёмы мошенни-
ческих транзакций нарастают, соответственно, суммы потерь клиентов банка, 
использующих карты, от кибератак постоянно увеличиваются, составляя в Рос-
сии, по оценке специалистов Сбербанка, ежегодно более 600 миллиардов руб-
лей [2]. Со стороны государства были предприняты определённые меры по 
борьбе с мошенничеством в данном сегменте бизнеса принятием закона «О на-
циональной платежной системе» [1], обязавшим банки-эмитенты осуществлять 
доставку пластиковой карты курьером лично её владельцу, обязательно (при-
чем, бесплатно) уведомлять держателя карты обо всех проводимых операциях и 
др.  
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Рис. 2. Структура операций с использованием 
платежных карт (по объему) на территории 

России по итогам 2019 г.[5] 
 
Однако причиной несанкционированного снятия средств с карточных 

счетов нередко являются не кибератаки, а поведение самих держателей карт, в 
частности, ответы на мошеннические SMS- сообщения, проведение операций, 
предлагаемых мошенниками с целью «обеспечения сохранности» своих денеж-
ных средств. 

В свою очередь, мошенники в своих попытках изъять средства с карточ-
ных счетов также «не стоят не месте», изобретая всё новые способы  обмана 
доверчивых «клиентов», в частности, используя непростую ситуацию, сложив-
шуюся с пандемией COVID-19. Как указывается в комментарии Станислава 
Кузнецова, заместителя председателя Правления Сберегательного банка, с мо-
мента объявления карантина злоумышленниками было сформировано более 
4000 доменов с обозначениями "коронавирус", covid и т.п, существенно возрос-
ло количество «фишинг»-рассылок. Для получения так называемой «помощи» 
пожилым и больным людям предлагается сообщить данные своей банковской 
карты, т.е. по сути дать возможность мошенникам осуществлять несанкциони-
рованные доступы к своему карточному счёту Приглашают «помощники» 
прийти на осмотр в ближайшую поликлинику, сдать анализы на предмет зара-
жения (специалисты приедут на дом, чтобы провести необходимые процедуры, 
всего-то за 5000 рублей) [3]. 

Новые возможности, но и новые риски для участников российского рын-
ка пластиковых карт связаны с развитием безконтактных форм осуществления 
расчётов. Российские банки активно переходят на оплату при помощи пласти-
ковых карт с бесконтактной технологией, в большинстве случаев высоко оце-
нивая их безопасность. Представители ведущих российских банков отмечают, 
что платежные сервисы Samsung Pay и Apple Pay дают возможность оплачивать 
покупки в торговых точках бесконтактным путем при помощи телефонов и 
других гаджетов, оснащенных технологией NFC. При этом Samsung Pay позво-
ляет платить в терминалах, работающих как с бесконтактной технологией, так и 
с магнитной полосой карты, обеспечивая высокую безопасность платежа, по-
скольку телефон не хранит данные карт. Номера карты заменяются так назы-
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ваемым "токеном", который может быть использован только вместе с гаджетом 
(смартфоном) конкретного пользователя. Кроме того, каждая операция в 
смартфоне подтверждается отпечатком пальцев данного пользователя или пин-
кодом и дополнительно шифруется с помощью разовых ключей. В результате 
на данный момент не зафиксировано случаев компрометации данных банков-
ской карты при использовании бесконтактных средств платежа, т.е. степень за-
щищенности операций близка к 100%. 

Вместе с тем некоторые специалисты в области банковского электронно-
го бизнеса указывают, что новые банковские технологии должны, в первую 
очередь, обеспечивать сохранность персональных данных и средств клиентов. 
Однако, внедрение «быстрых» возможностей доступа далеко не всегда сопро-
вождается таким же быстрым развитием технологий безопасности.  

В свою очередь, представители Банка России отмечают, что уязвимости 
подвержены как контактная, так и бесконтактная технологии, но основным ис-
точником риска при проведении платежей, по-прежнему, остается доверчи-
вость клиентов, продолжающих попадаться на психологические уловки разно-
калиберных мошенников, выдавая им данные своих карт [4]. 
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