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1. Общие положения 

Нормативные документы, составляющие основу формирования ООП 

по специальности: Федеральный закон «Об образовании в Российской 

Федерации» от 29.12.2012 № 273-ФЗ, Приказ Министерства образования и 

науки Российской Федерации от 19.12.2013 № 1367 «Об утверждении 

Порядка организации и осуществления образовательной деятельности по 

образовательным программам высшего образования – программам 

бакалавриата, программам специалитета, программам магистратуры»; ФГОС 

ВО по специальности 10.05.01 Компьютерная безопасность (уровень 

специалитета), утверждённый приказом Министерства образования и науки 

Российской Федерации от 01 декабря 2016 года № 1512; Нормативно-

методические документы Минобрнауки России; Устав СГУ. 

 

2. Характеристика специальности 

Основная образовательная программа (ООП), реализуемая СГУ на 

факультете компьютерных наук и информационных технологий по 

специальности 10.05.01 Компьютерная безопасность, очной формы обучения 

и специализации «Математические методы защиты информации». 

Трудоемкость ООП – 330 зачетных единиц за весь период обучения в 

соответствии с ФГОС ВО по специальности 10.05.01 Компьютерная 

безопасность и включает все виды аудиторной и самостоятельной работы 

студента, практики и время, отводимое на контроль качества освоения 

студентом ООП. 

Срок освоения ООП (для очной формы обучения) – 5,5 лет в 

соответствии с ФГОС ВО по специальности 10.05.01 Компьютерная 

безопасность. 

 

3. Характеристика профессиональной деятельности выпускника 

3.1. Область профессиональной деятельности выпускника. 

Область профессиональной деятельности, для которой ведётся 

подготовка специалистов, в соответствии с ФГОС ВО 10.05.01 

Компьютерная безопасность включает: сферы науки, техники и технологии, 

охватывающие совокупность проблем, связанных с разработкой и 

эксплуатацией средств и систем защиты информации компьютерных систем, 

доказательным анализом и обеспечением защищенности компьютерных 

систем от вредоносных программно-технических и информационных 

воздействий в условиях существования угроз в информационной сфере.. 

3.2. Объекты профессиональной деятельности выпускника 

Объектами профессиональной деятельности специалистов в 

соответствии с ФГОС ВО 10.05.01 Компьютерная безопасность являются: 

защищаемые компьютерные системы и входящие в них средства 

обработки, хранения и передачи информации; 

системы управления информационной безопасностью компьютерных 

систем; 



методы и реализующие их средства защиты информации в 

компьютерных системах; 

математические модели процессов, возникающих при защите 

информации, обрабатываемой в компьютерных системах; 

методы и реализующие их системы и средства контроля 

эффективности защиты информации в компьютерных системах; 

процессы (технологии) создания программного обеспечения средств и 

систем защиты информации, обрабатываемой в компьютерных системах. 

3.3. Виды профессиональной деятельности выпускника  

Специалист в соответствии с ФГОС ВО 10.05.01 Компьютерная 

безопасность готовится к следующим видам профессиональной 

деятельности: 

научно-исследовательская; 

проектная; 

контрольно-аналитическая; 

организационно-управленческая; 

эксплуатационная. 

3.4. Задачи профессиональной деятельности выпускника. 

Выпускник, освоивший программу специалитета, должен быть готов 

решать следующие профессиональные задачи: 

в соответствии с видами профессиональной деятельности: 

научно-исследовательская деятельность: 

сбор, обработка, анализ и систематизация научно-технической 

информации, отечественного и зарубежного опыта по проблемам 

компьютерной безопасности; 

участие в теоретических и экспериментальных научно-

исследовательских работах по оценке защищенности информации в 

компьютерных системах; 

изучение и обобщение опыта работы учреждений и предприятий по 

способам использования методов и средств обеспечения информационной 

безопасности с целью повышения эффективности и совершенствования работ 

по защите информации на конкретном объекте; 

разработка математических моделей защищаемых процессов и средств 

защиты информации и систем, обеспечивающих информационную 

безопасность объектов; 

проектная деятельность: 

разработка и конфигурирование программно-аппаратных средств 

защиты информации; 

разработка технических заданий на проектирование, эскизных, 

технических и рабочих проектов систем и подсистем защиты информации с 

учетом действующих нормативных и методических документов; 

разработка проектов систем и подсистем управления информационной 

безопасностью объекта в соответствии с техническим заданием; 



проектирование программных и аппаратных средств защиты 

информации в соответствии с техническим заданием с использованием 

средств автоматизации проектирования; 

контрольно-аналитическая деятельность: 

оценивание эффективности реализации систем защиты информации и 

действующей политики безопасности в компьютерных системах; 

предварительная оценка, выбор и разработка необходимых методик 

поиска уязвимостей; 

применение методов и методик оценивания безопасности 

компьютерных систем при проведении контрольного анализа системы 

защиты; 

выполнение экспериментально-исследовательских работ при 

проведении сертификации программно-аппаратных средств защиты и анализ 

результатов; 

проведение экспериментально-исследовательских работ при аттестации 

объектов с учетом требований к обеспечению защищенности компьютерной 

системы; 

проведение инструментального мониторинга защищенности 

компьютерных систем; 

подготовка аналитического отчета по результатам проведенного 

анализа и выработка предложений по устранению выявленных уязвимостей; 

организационно-управленческая деятельность: 

организация работы коллектива исполнителей, принятие 

управленческих решений в условиях спектра мнений, определение порядка 

выполнения работ; 

поиск рациональных решений при разработке средств защиты 

информации с учетом требований качества, надежности и стоимости, а также 

сроков исполнения; 

организация работ по выполнению требований режима защиты 

информации, в том числе информации ограниченного доступа (сведений, 

составляющих государственную тайну и конфиденциальной информации); 

эксплуатационная деятельность: 

установка, наладка, тестирование и обслуживание системного и 

прикладного программного обеспечения; 

установка, наладка, тестирование и обслуживание программно-

аппаратных средств обеспечения информационной безопасности 

компьютерных систем; 

проверка технического состояния и профилактические осмотры 

технических средств защиты информации; 

проведение аттестации технических средств, программ, алгоритмов на 

предмет соответствия требованиям защиты информации по 

соответствующим классам безопасности или профилям защиты; 

  



в соответствии со специализацией «Математические методы 

защиты информации»: 

разработка вычислительных алгоритмов, реализующих современные 

математические методы защиты информации; 

разработка, анализ и обоснование адекватности математических 

моделей процессов, возникающих при работе программно-аппаратных 

средств защиты информации, а также математических моделей для оценки 

безопасности компьютерных систем; 

оценка эффективности средств и методов защиты информации в 

компьютерных системах, сравнительный анализ и обоснованный выбор 

программно-аппаратных средств защиты информации. 

 

4. Требования к результатам освоения ООП 

Результаты освоения ООП определяются приобретаемыми 

выпускником компетенциями, т.е. его способностью применять знания, 

умения и личные качества в соответствии с задачами профессиональной 

деятельности. 

В результате освоения данной ООП выпускник должен обладать 

следующими компетенциями: 

общекультурными компетенциями (ОК): 

способностью использовать основы философских знаний для 

формирования мировоззренческой позиции (ОК-1); 

способностью использовать основы экономических знаний в 

различных сферах деятельности (ОК-2); 

способностью анализировать основные этапы и закономерности 

исторического развития России, ее место и роль в современном мире для 

формирования гражданской позиции и развития патриотизма (ОК-3); 

способностью использовать основы правовых знаний в различных 

сферах деятельности (ОК-4); 

способностью понимать социальную значимость своей профессии, 

обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности и 

защиты интересов личности, общества и государства, соблюдать нормы 

профессиональной этики (ОК-5); 

способностью работать в коллективе, толерантно воспринимая 

социальные, культурные и иные различия (ОК-6); 

способностью к коммуникации в устной и письменной формах на 

русском и иностранном языках для решения задач межличностного и 

межкультурного взаимодействия, в том числе в сфере профессиональной 

деятельности (ОК-7); 

способностью к самоорганизации и самообразованию (ОК-8); 

способностью использовать методы и средства физической культуры 

для обеспечения полноценной социальной и профессиональной деятельности 

(ОК-9); 

  



общепрофессиональными компетенциями (ОПК): 

способностью анализировать физические явления и процессы при 

решении профессиональных задач (ОПК-1); 

способностью корректно применять при решении профессиональных 

задач аппарат математического анализа, геометрии, алгебры, дискретной 

математики, математической логики, теории алгоритмов, теории 

вероятностей, математической статистики, теории информации, теоретико-

числовых методов (ОПК-2); 

способностью понимать значение информации в развитии 

современного общества, применять достижения информационных 

технологий для поиска и обработки информации по профилю деятельности в 

глобальных компьютерных сетях, библиотечных фондах и иных источниках 

информации (ОПК-3); 

способностью применять методы научных исследований в 

профессиональной деятельности, в том числе в работе над 

междисциплинарными и инновационными проектами (ОПК-4); 

способностью использовать нормативные правовые акты в своей 

профессиональной деятельности (ОПК-5); 

способностью применять приемы оказания первой помощи, методы 

защиты производственного персонала и населения в условиях чрезвычайных 

ситуаций (ОПК-6); 

способностью учитывать современные тенденции развития 

информатики и вычислительной техники, компьютерных технологий в своей 

профессиональной деятельности, работать с программными средствами 

общего и специального назначения (ОПК-7); 

способностью использовать языки и системы программирования, 

инструментальные средства для решения профессиональных, 

исследовательских и прикладных задач (ОПК-8); 

способностью разрабатывать формальные модели политик 

безопасности, политик управления доступом и информационными потоками 

в компьютерных системах с учетом угроз безопасности информации (ОПК-

9); 

способностью к самостоятельному построению алгоритма, проведению 

его анализа и реализации в современных программных комплексах (ОПК-

10); 

профессиональными компетенциями (ПК): 

научно-исследовательская деятельность: 

способностью осуществлять подбор, изучение и обобщение научно-

технической информации, методических материалов отечественного и 

зарубежного опыта по проблемам компьютерной безопасности, а также 

нормативных правовых актов в сфере профессиональной деятельности (ПК-

1); 

способностью участвовать в теоретических и экспериментальных 

научно-исследовательских работах по оценке защищенности информации в 



компьютерных системах, составлять научные отчеты, обзоры по результатам 

выполнения исследований (ПК-2); 

способностью проводить анализ безопасности компьютерных систем 

на соответствие отечественным и зарубежным стандартам в области 

компьютерной безопасности (ПК-3); 

способностью проводить анализ и участвовать в разработке 

математических моделей безопасности компьютерных систем (ПК-4); 

проектная деятельность: 

способностью участвовать в разработке и конфигурировании 

программно-аппаратных средств защиты информации, включая защищенные 

операционные системы, системы управления базами данных, компьютерные 

сети, системы антивирусной защиты, средства криптографической защиты 

информации (ПК-5); 

способностью участвовать в разработке проектной и технической 

документации (ПК-6); 

способностью проводить анализ проектных решений по обеспечению 

защищенности компьютерных систем (ПК-7); 

способностью участвовать в разработке подсистемы информационной 

безопасности компьютерной системы (ПК-8); 

контрольно-аналитическая деятельность: 

способностью участвовать в проведении экспериментально-

исследовательских работ при аттестации объектов с учетом требований к 

уровню защищенности компьютерной системы (ПК-9); 

способностью оценивать эффективность реализации систем защиты 

информации и действующих политик безопасности в компьютерных 

системах, включая защищенные операционные системы, системы управления 

базами данных, компьютерные сети, системы антивирусной защиты, 

средства криптографической защиты информации (ПК-10); 

способностью участвовать в проведении экспериментально-

исследовательских работ при проведении сертификации средств защиты 

информации в компьютерных системах по требованиям безопасности 

информации (ПК-11); 

способностью проводить инструментальный мониторинг 

защищенности компьютерных систем (ПК-12); 

организационно-управленческая деятельность: 

способностью организовывать работу малых коллективов 

исполнителей, находить и принимать управленческие решения в сфере 

профессиональной деятельности (ПК-13); 

способностью организовывать работы по выполнению режима защиты 

информации, в том числе ограниченного доступа (ПК-14); 

способностью разрабатывать предложения по совершенствованию 

системы управления информационной безопасностью компьютерной 

системы (ПК-15); 



способностью разрабатывать проекты нормативных правовых актов и 

методические материалы, регламентирующие работу по обеспечению 

информационной безопасности компьютерных систем (ПК-16); 

эксплуатационная деятельность: 

способностью производить установку, наладку, тестирование и 

обслуживание современного общего и специального программного 

обеспечения, включая операционные системы, системы управления базами 

данных, сетевое программное обеспечение (ПК-17); 

способностью производить установку, наладку, тестирование и 

обслуживание современных программно-аппаратных средств обеспечения 

информационной безопасности компьютерных систем, включая защищенные 

операционные системы, системы управления базами данных, компьютерные 

сети, системы антивирусной защиты, средства криптографической защиты 

информации (ПК-18); 

способностью производить проверки технического состояния и 

профилактические осмотры технических средств защиты информации (ПК-

19); 

способностью выполнять работы по восстановлению 

работоспособности средств защиты информации при возникновении 

нештатных ситуаций (ПК-20); 

профессионально-специализированными компетенциями (ПСК; в 

соответствии со специализацией «Математические методы защиты 

информации»): 

способностью разрабатывать вычислительные алгоритмы, 

реализующие современные математические методы защиты информации 

(ПСК-2.1); 

способностью на основе анализа применяемых математических 

методов и алгоритмов оценивать эффективность средств и методов защиты 

информации в компьютерных системах (ПСК-2.2); 

способностью строить математические модели для оценки 

безопасности компьютерных систем и анализировать компоненты системы 

безопасности с использованием современных математических методов (ПСК-

2.3); 

способностью разрабатывать, анализировать и обосновывать 

адекватность математических моделей процессов, возникающих при работе 

программно-аппаратных средств защиты информации (ПСК-2.4); 

способностью проводить сравнительный анализ и осуществлять 

обоснованный выбор программно-аппаратных средств защиты информации с 

учетом современных и перспективных математических методов защиты 

информации (ПСК-2.5). 

Прилагаются 

1) матрица соответствия требуемых компетенций; 

2) карты компетенций общекультурных, общепрофессиональных,  

профессиональных, профессионально-специализированных на основе ФГОС 

ВО 10.05.01 Компьютерная безопасность.  



Характеристика среды вуза, обеспечивающей развитие общекультурных 

(социально-личностных) компетенций выпускников. 

Социальная работа 

Общекультурные компетенции обучающегося (ОК) в рамках СГУ 

формируются на базе социализации личности, формирования понятия 

«здоровый образ жизни», грамотного подхода к человеческим ресурсам в 

плане содействия трудоустройству выпускников, системно выстроенной 

культурно-воспитательной работы. Указанным направлениям соответствуют 

элементы образовательной, социальной, досуговой среды вуза как в плане 

соответствия нормативной документации поставленным задачам, так и 

наличия соответствующей материально-технической и методической базы. 

Так, нормативно-правовую базу по социальной адаптации личности 

представляют: «Положение об управлении социальной работы», «Положение 

о Региональном центре содействия трудоустройству и адаптации к рынку 

труда выпускников образовательных учреждений высшего 

профессионального образования», «Положение о лаборатории исследования 

проблем социальной адаптации и профессионального становления», 

Положение о центре инклюзивного сопровождения и социальной адаптации 

студентов, Программа развития деятельности студенческих объединений 

«УНИВЕРиЯ: будущее в наших руках (вклад студенческого самоуправления 

в развитие НИУ СГУ), план работы Центра инклюзивного сопровождения и 

социальной адаптации студентов. 

Материально-техническую инфраструктуру для проведения 

социальной и воспитательной работы со студентами представляют 

общежития СГУ, спортивно-оздоровительный лагерь «Чардым» имени В.Я. 

Киселёва, лыжная база, спортклуб, здравпункты, санаторий-профилакторий, 

спортивный комплекс «Университетский» в г. Балашов, пункты 

общественного питания. 

В СГУ действует 11 общежитий в г. Саратове и 2 общежития в г. 

Балашове. Общежития - это не только социальные объекты, 

предоставляющие место для проживания, но и форма социализации 

молодёжи, возможности осуществления воспитательной функции 

(соблюдение распорядка дня, воспитание трудовой дисциплины, чувства 

ответственности за личное и общественное имущество). Жизнь в общежитии 

позволяет студентам почувствовать себя частью большого коллектива, 

участвовать в культурных и спортивно-оздоровительных мероприятиях, даёт 

возможность открыть и развивать различные стороны своей личности. 

Функцию социализации студентов, развития гармоничной личности, 

оздоровления студентов реализует санаторий-профилакторий. Ежегодно 

пройти диагностику и оздоровиться имеют возможность 550 студентов. 

Получить первую медицинскую помощь, пройти медицинское обследование, 

вакцинацию против инфекционных заболеваний могут все студенты СГУ в 

здравпунктах. Развитию навыков ЗОЖ способствует Лыжная база СГУ, на 

которой проводятся спортивные соревнования и спортивно-массовые 

праздники («Университетская снежинка»). 



Базой для разноплановых мероприятий по социальной, воспитательной 

и оздоровительно работе служит Спортивно-оздоровительный лагерь 

«Чардым» им. В.Я. Киселёва, который ежегодно в течение летних месяцев 

принимает более 500 студентов. На территории лагеря 5 спортивных 

площадок, клуб культуры и отдыха, столовая, оборудованный пляж, 

медицинский пункт, баня, спортзал. Тематика смен соответствует 

следующим направлениям: «лидерская», «оздоровительная» и «спортивная». 

В рамках спортивной смены студенты принимают участие в межвузовской 

спартакиаде, в рамках лидерской смены наиболее активные учащиеся 

структурных подразделений СГУ имеют возможность посещать тренинги, 

деловые игры, обучающие занятия, направленные на развитие лидерских 

качеств и обучение работе в команде. Эстетическое воспитание 

осуществляется студенческим клубом культуры СГУ. В рамках СОЛ 

«Чардым» ежегодно проходят обязательную практику студенты 

биологического факультета, Института физической культуры и спорта, 

проводят выездные тренинги студенты-психологи, организуют обучающие 

семинары Совет студентов и аспирантов СГУ, Научное общество студентов и 

аспирантов. 

Интерактивная база представлена электронными ресурсами как в 

системе официального сайта СГУ, так и развитой сетью альтернативных 

информационных ресурсов, что способствует расширению формата общения 

в рамках социальной и воспитательной работы. Развитие социальной 

системы СГУ невозможно без внедрения и активации электронных ресурсов, 

быстрота распространения информации, массовость адресата и быстрый 

отклик на публикуемую информацию – важные факторы для организации 

социальной работы во всех структурных подразделениях СГУ. В СГУ 

созданы следующие электронные ресурсы: 

Страница Управления социальной работы на сайте СГУ 

(http://www.sgu.ru/structure/social/v-pomoshch-studentu)– ориентирована на 

размещение информации о деятельности Управления, сотрудниках, 

структурных подразделениях Управления, проектах, конкурсах, есть также 

раздел «В помощь студенту» и бланки документов, необходимые для 

реализации социальной работы. 

Сайт www.realia.ru – представляет информационно-диагностический 

ресурс, касающийся здоровья человека, возможностей человеческого 

ресурса, свойств личности, размещен раздел, посвященный  психологической 

помощи, представлена информация о различных видах зависимости и 

способах борьбы с ними. 

Сайт www.rabota.sgu.ru - это основной информационный ресурс 

Регионального центра содействия трудоустройству. Здесь можно 

ознакомиться с имеющимися вакансиями, оставить резюме, получить 

информацию о деятельности центра и сектора профессиональной ориентации 

и социальной адаптации. 

Страница, ориентированная на лиц с особыми образовательными 

потребностями http://www.sgu.ru/structure/social/inclusive. 

http://www.sgu.ru/structure/social/v-pomoshch-studentu
http://www.realia.ru/
http://www.rabota.sgu.ru/
http://www.sgu.ru/structure/social/inclusive


Страница санатория-профилактория СГУ 

http://www.sgu.ru/node/41311/sanatoriy-profilaktoriy, на которой можно 

ознакомиться с возможностями, предоставленными для оздоровления 

студентов СГУ. 

Помимо непосредственного общения сотрудников управления со 

студентами (в виде обращений, консультации, оказания психологической 

поддержки, сопровождения социально незащищённых категорий студентов 

(дети-сироты, инвалиды)), общение складывается и через институт 

ответственных за социальную работу в структурных подразделениях СГУ. 

Устойчивую взаимосвязь и отклик студентов на проводимую социальную 

политику в СГУ можно отследить и через участие студентов в проектах 

Управления социальной работы, а также в конкурсах и мероприятиях. 

Проекты Управления социальной работы: 

 Профориентационные встречи со школьниками и тестирование на 

профориентацию – проводят специалисты сектора профориентации и 

социальной адаптации.  Данный проект направлен на оказание помощи 

старшеклассникам в выборе будущей специальности для обучения в вузе. 

 Встречи с интересными людьми «На пути к успеху» - построение 

карьеры на примере личного опыта успешных людей помогает выработать 

жизненную позицию студентам. 

 Школа трудоустройства – проект, рассчитанный на старшекурсников. 

Тренинги по отраслям бизнеса и управления ведут практикующие 

специалисты. 

 Школа волонтёра-тьютора – проект, адаптированный для подготовки 

волонтёров, готовых сопровождать лиц с ОВЗ и инвалидов в 

образовательном и социально-личностном пространстве СГУ. 

 Всероссийский конкурс профессионального мастерства «Шаг в 

профессию» (для студентов, получающих педагогическую специальность) 

 День донора – проект, позволяющий студентам не только оказать 

помощь людям, нуждающимся в переливании донорской крови, но и 

позволяющий узнать информацию о состоянии своего здоровья по анализу 

крови. 

Особую роль в развитии студента как личности играет Региональный 

центр содействия трудоустройству выпускников.  

В структуру РЦСТВ входят: сектор профориентации и социальной 

адаптации, Студенческое кадровое агентство. 

На первом курсе, сотрудники сектора профориентации и социальной 

адаптации способствуют развитию личностных и профессионально значимых 

качеств у студента, проводят индивидуальное компьютерное 

профтестирование по лицензионным методикам, активно содействуют 

повышению его конкурентоспособности и востребованности на рынке труда, 

а также помогают подобрать постоянную и временную работу. Но и после 

окончания вуза РЦСТВ поддерживает связь с выпускниками, содействуя их 

http://www.sgu.ru/node/41311/sanatoriy-profilaktoriy


социальной адаптации в обществе. При центре существует организация 

студенческого самоуправления – Студенческое кадровое агентство.  

Студенческое кадровое агентство (СКА) строится на принципах 

целостности, самоуправления и самодостаточности, обратной связи. 

Участниками студенческого кадрового агентства реализуются следующие 

виды деятельности: 

 экскурсии в компании-работодатели 

 проведение деловых игр и тренингов  

 анкетирование студентов по вопросам трудоустройства 

 диагностическая работа на факультетах и институтах 

 участие в конкурсах профессионального мастерства, инициирование 

проведения этих конкурсов 

 работа с электронными ресурсами, освещающими деятельности 

РЦСТВ и СКА. 

Для формирования доступности образовательной среды и создания в 

СГУ условий для обучения лиц с особыми образовательными потребностями 

создан Центр инклюзивного сопровождения и социальной адаптации 

студентов, в задачи которого входит координация межструктурного 

взаимодействия всех подразделений СГУ, в обязанности которых входит 

образовательная, воспитательная, социальная задачи при взаимодействии с 

людьми с ограниченными возможностями здоровья. 

В СГУ созданы все социальные условия для физического и 

нравственного развития студентов, становления их как личностей. 

Выпускаясь из стен университета, они являются не только подготовленными 

специалистами в той или иной отрасли знаний, но и психологически 

подготовленными к адаптации на рынке труда, ориентированными на успех. 

Воспитательная работа 

В соответствии с Концепцией воспитания студентов СГУ (утверждена 

Ученым советом СГУ 29.03.2016, протокол №4) определены следующие 

направления деятельности: 

 студенческое самоуправление; 

 работа с кураторами; 

 гражданско-патриотическое воспитание; 

 профессионально-трудовое; 

 культурно-эстетическое; 

 спортивно-оздоровительное. 

Для реализации направлений ежегодно разрабатывается комплексный 

план по воспитательной работе в СГУ с учётом мероприятий структурных 

подразделений (факультетов, институтов, колледжей), анализа отчётов за 

прошедший учебный год, анкетирования и социологических опросов 

участников воспитательного процесса. 

В СГУ сформирована система воспитательной работы, которая 

позволяет управлять и взаимодействовать с подразделениями, связанными с 

организацией воспитательного процесса. 



Студенческое самоуправление 

Реализуется студенческой организацией Советом студентов и 

аспирантов СГУ через проведение масштабных студенческих программ, 

проектов и акций, а также через студенческие клубы по интересам. 

Студенческие программы, проекты и акции: 

благотворительные - программа «Подари капельку тепла детям», 

проект «Неделя благотворительности», акции: «Лента Добра», «Планета 

детства»; 

образовательные – программы: «Школа студенческого актива», 

«PеRспектива», «Школа тьюторов»,  проект «Университет в школу», «Школа 

тренера», Региональный молодежный образовательный форум «ПРО100», 

школа студенческого актива для первокурсников «ПРОФИ», Областной 

форум студенческого самоуправления 

гражданско-патриотические – программа «Музеи СГУ - студентам», 

проекты: «Доска Почёта», «Встреча с интересным человеком», акция «День 

СГУ в парке Победы»; 

досуговые – программа «Ассоциация студенческих клубов по 

интересам», проект «Эстафета студенческих инициатив», акции: 

«Университетская Снежинка», «Широкая Масленица», «Студенческая 

весна», «Космическая эстафета»  др. 

Студенческие клубы по интересам: 

образовательные - дискуссионный клуб «Альтернатива», клуб 

интеллектуальных игр «Улей»; 

гражданско-патриотические - клуб исторической реконструкции 

«Университетская Застава», патриотический клуб «Отечество»; 

спортивные - туристический клуб «Дороги края»,  

досуговые - «Университетский киноклуб», фотоклуб «Вспышка», 

художественный клуб «Ренессанс», клуб ЗОЖ «Беги за мной» в настоящее 

время работает более 40 студенческих клубов по интересам. 

Профессионально-трудовое воспитание реализуется через 

деятельность «Штаба студенческих отрядов»: 

- активно ведется работа с Региональным отделением Всероссийской 

молодежной общественной организации «Российские студенческие отряды»; 

- организация деятельности педагогических отрядов для работы и 

прохождения практики в детских оздоровительных лагерях Российской 

Федерации; 

- организация строительных отрядов в СОЛ «Чардым»; 

- формирование социально-сервисных отрядов для осуществления 

благотворительной деятельности с детскими домами и интернатными 

учреждениями Саратовской области. 

Работа с кураторами 

Институт кураторства - одно из важнейших звеньев воспитательной 

системы. Деятельность кураторов основана на утверждённом приказом 

ректора Положении «О кураторе студенческой академической группы» 

(Приказ №381-В от 16.03.2004). Для оптимизации работы кураторов в 



учебном расписании значатся «кураторские часы». В целях методической 

поддержки управление воспитательной работы со студентами ведёт «Школу 

кураторов» (периодичность 1 раза в семестр) и выпускает сборники 

«Методических рекомендаций по организации внеучебной работы». На сайте 

СГУ в разделе «Воспитательная работа» действует страничка «В помощь 

куратору». Ежегодно в СГУ проводится конкурс «Лучший куратор СГУ». 

Совместно с кураторами в Саратовском государственном университете 

ведется активная работа тьюторского корпуса. В рамках данной работы 

проводится адаптация и социализация первокурсников. 

Гражданско-патриотическое воспитание 

Гражданско-патриотическое воспитание проводится в тесном 

взаимодействии с Советом ветеранов СГУ, Зональной научной библиотекой, 

студенческим дискуссионным клубом «Альтернатива». Управлением 

воспитательной работы со студентами организуется: посещение митингов, 

экскурсии на место приземления Ю.А.Гагарина, поездки по историческим 

местам, проводятся встречи с ветеранами ВОВ.  

Культурно-эстетическое 

Реализация культурно-эстетического воспитания осуществляется 

студенческим клубом культуры. В настоящее время в стенах клуба СГУ, в 

институтах и на факультетах занимаются около 100 разнообразных 

коллективов: танцевальные коллективы, театральные студии, фольклорные 

ансамбли, команды КВН. На постоянной основе в клубе занимаются около 

1400 студентов, в год проводится не менее 100 мероприятий, 

подготовленных студенческим клубом культуры СГУ.  

Характеристика образовательной среды с учетом специфики 

деятельности факультета компьютерных наук и информационных 

технологий 

Социокультурная среда факультета компьютерных наук и 

информационных технологий, являясь частью общеуниверситетского 

социокультурного сообщества, включает в себя субъектов (преподавателей, 

сотрудников, аспирантов, студентов), способных к свободному выбору 

образцов культурной жизни и жизнетворчества, видов и форм деятельности 

(студенческие научные и общественные организации, коллективы, клубы), а 

также необходимые психолого-педагогические условия для саморазвития и 

приобретения общекультурных компетенций.  

Основным органом, организующим и координирующим 

жизнедеятельность студенческой молодежи на факультете компьютерных 

наук и информационных технологий,  является студенческий совет. 

Принципы построения и развития студенческого самоуправления: работа в 

команде, педагогическое сопровождение, предметность деятельности, единое 

планирование, выборность органов самоуправления, принцип демократизма. 

Студенческий совет состоит из  следующих секторов: информационного, 

культмассового, спортивного, хозяйственного и социального. Основными 

функциями студенческого самоуправления являются: сбор информации и ее 

анализ, планирование, организация,  контроль, т. е. получение информации о 



протекании всех процессов во время организаторской и исполнительской 

деятельности для анализа и коррекции. В рамках  работы студенческого 

совета факультета проводится конкурс «Рейтинг групп», студенты 

принимают участие в «Неделе студенческой молодежи», в акции «Подари 

капельку тепла детям», в туристических слетах университета и ярмарках 

вакансий. Для лучших студентов организуются туристические поездки, 

например, в г. Санкт-Петербург, г. Казань.  

Студенты факультета принимают участие в спортивных мероприятиях 

СГУ. Ежегодно факультет проводит праздники «Посвящение в студенты» и 

«День рождения факультета»,  конкурс «Мисс КНиИТ», и участвует в смотре 

«Студенческая весна». 

Большая работа ведется со школьниками города: студенты старших 

курсов, сотрудники Центра олимпиадной подготовки программистов имени 

Н.Л. Андреевой,  ведут кружки по решению олимпиадных задач; участвуют в 

организации и проведении личных и командных олимпиад по информатике и 

программированию (школьных, муниципальных, региональных); областной 

летней школы по информатике для одаренных подростков и молодежи 

Саратовской области. Студенты – сотрудники центра непрерывной 

подготовки IT-специалистов факультета КНиИТ развивают и 

совершенствуют портал обучения информатике и программированию 

http://school.sgu.ru. Для школьников города и области проводятся: 

дистанционные конкурсы по языку программированию Скретч; 

дистанционные командные конкурсы по информатике; дистанционные 

кружки по математическим основам информатики, по теории графов и 

комбинаторике для учащихся младшей, средней и старшей школы. Начиная с 

2009 года, факультет КНиИТ является региональным организатором 

проведения олимпиад по информатике и программированию, победители и 

призеры которых имеют право льготного поступления в вузы. К данной 

работе активно привлекаются студенты факультета. 

Ежегодно с 2002 года на базе кафедры теоретических основ 

компьютерной безопасности и криптографии проводится Заочная олимпиада 

по криптографии для учащихся средних учебных заведений. 

Научная работа со студентами на факультете проводится как в 

индивидуальной форме, так и в форме научных семинаров кафедр и 

студенческих научных кружков, студенческих конференций и публикаций. 

Регулярно проводится студенческая научная конференция 

«Компьютерные науки и информационные технологии». Лучшие доклады 

представляются на общеуниверситетскую студенческую научную 

конференцию,  их авторы награждаются грамотами, а работы публикуются. 

Студенты успешно участвуют в Открытом конкурсе на лучшую 

студенческую работу в вузах Российской Федерации и стран СНГ, в 

межвузовских и всероссийских научных конференциях. Их творческие 

достижения представлены также в виде статей, опубликованных в научных 

изданиях, и программ для ЭВМ, зарегистрированных в Роспатенте. 



Одной из форм выявления и подготовки одаренных студентов является 

организация участия студентов в различных олимпиадах по 

программированию. Созданный в 2003 году при факультете Центр 

олимпиадной подготовки программистов имени Н.Л. Андреевой проводит 

ежегодно 9-10 олимпиад по информатике и программированию для 

школьников города и области, для студентов университета; городскую 

межвузовскую олимпиаду по программированию; четвертьфинал чемпионата 

мира по программированию. Каждый год для студентов Центра олимпиадной 

подготовки программистов проводятся индивидуальные сборы на базе 

компьютерных классов факультета, десятидневные сборы-тренировки для 

сборных команд-программистов СГУ; и открытые Всероссийские летние 

тренировочные сборы для студенческих команд – программистов.  

Начиная с 2002 года, студенты факультета КНиИТ в составе команд 

программистов университета на чемпионате мира по программированию 

завоевывают золотые (2006, 2009 гг.) и серебряные медали (2002, 2003, 2007, 

2010, 2011 гг.), звание чемпионов России (2008 г.), Европы (2002, 2006 гг.) и 

мира (2006 г.). 

В течение года для реализации дополнительной и послевузовской 

подготовки специалистов, удовлетворяющих требованиям работодателей, 

сотрудниками Центра олимпиадной подготовки программистов, Центра 

непрерывной подготовки IT-специалистов и кафедры информатики и 

программирования для студентов университета проводятся занятия по 

курсам «Системное программирование на С++ и JAVA» (при финансовой 

поддержке саратовского представительства корпорации «Мирантис») и  

«Программирования на языке С++ и С#» (при финансовой поддержке 

саратовского представительства компании «ЭПАМ Системз»). На базе 

Центра переподготовки и повышения квалификации специалистов по 

информационной безопасности совместно с Институтом дополнительного 

профессионального образования СГУ реализуются дополнительные 

профессиональные программы повышения квалификации и 

профессиональной переподготовки для специалистов в области 

информационной безопасности. 

Таким образом, в СГУ созданы необходимые условия, 

обеспечивающие развитие общекультурных и социально-личностных 

компетенций выпускников СГУ. 

 

5. Требования к структуре ООП 

Учебный план подготовки специалиста. 

В учебном плане отражена логическая последовательность освоения 

блоков ООП, обеспечивающих формирование общекультурных, 

общепрофессиональных, профессиональных и профессионально-

специализированных компетенций. Указана общая трудоемкость дисциплин, 

модулей, практик в зачетных единицах, а также их общая и аудиторная 

трудоемкость в часах. Для каждой дисциплины, модуля, практики указаны 

виды учебной работы и формы промежуточной аттестации. 



Порядок формирования дисциплин по выбору и факультативных 

дисциплин обучающихся устанавливает П 1.09.04 Положение о порядке 

формирования и реализации элективных и факультативных дисциплин 

(модулей) в Саратовском государственном университете. Закрепление 

учебных дисциплин за образовательными структурами (институтами, 

факультетами) определяет Ученый совет СГУ. 

Структура основной образовательной программы специалитета 

включает обязательную часть (базовую) и часть, формируемую участниками 

образовательных отношений (вариативную). Программа специалитета 

состоит из следующих блоков: 

Блок 1 «Дисциплины (модули)», который включает дисциплины 

(модули), относящиеся к базовой части программы, и дисциплины (модули), 

относящиеся к вариативной части программы; 

Блок 2 «Практики, в том числе научно-исследовательская работа 

(НИР)», который в полном объеме относится к базовой части программы; 

Блок 3 «Государственная итоговая аттестация», который в полном 

объеме относится к базовой части программы и завершается присвоением 

квалификации Специалист по защите информации. 

Дисциплины (модули) по философии, истории, иностранному языку, 

безопасности жизнедеятельности, основам информационной безопасности, 

языкам программирования, операционным системам, системам управления 

базами данных, электронике и схемотехнике, организационному и правовому 

обеспечению информационной безопасности, технической защите 

информации, моделям безопасности компьютерных систем, 

криптографическим методам защиты информации, криптографическим 

протоколам реализуются в рамках базовой части Блока 1 «Дисциплины 

(модули)» программы специалитета. Объем, содержание и порядок 

реализации указанных дисциплин (модулей) сформированы с учетом 

рекомендаций научно-методической комиссии факультета КНиИТ и 

работодателей. 

Набор остальных дисциплин (модулей), относящихся к базовой части 

программы специалитета, организация сформировала самостоятельно с 

учетом рекомендаций научно-методической комиссии факультета КНиИТ и 

работодателей в объеме, установленном ФГОС ВО по специальности 

10.05.01 Компьютерная безопасность. 

Дисциплины (модули), относящиеся к вариативной части программы 

специалитета, сформированы в соответствии с направленностью (профилем) 

программы специалитета. Набор дисциплин (модулей), относящихся к 

вариативной части программы специалитета, сформированы с учетом 

рекомендаций научно-методической комиссии факультета КНиИТ в объеме, 

установленном ФГОС ВО по специальности 10.05.01 Компьютерная 

безопасность. 

Объем трудоемкости дисциплин по выбору студентов составляет не 

менее 30 процентов вариативной части Блока 1 «Дисциплины (модули)». 



Количество часов, отведенных на занятия лекционного типа, в целом 

по Блоку 1 «Дисциплины (модули)», составляет не более 55 процентов от 

общего количества часов аудиторных занятий, отведенных на реализацию 

данного Блока. 

Учебный план составлен в соответствии с общими требованиями к 

условиям реализации основных образовательных программ, 

сформулированными в разделе ФГОС ВО по специальности 10.05.01 

Компьютерная безопасность.  

Учебный план подготовки специалиста прилагается. 

Годовой календарный учебный график. 

В соответствии с п.13 «Порядка организации и осуществления 

образовательной деятельности по образовательным программам высшего 

образования – программам бакалавриата, программам специалитета, 

программам магистратуры» и ФГОС ВО по специальности 10.05.01 

Компьютерная безопасность содержание и организация образовательного 

процесса при реализации данной ООП регламентируется учебным планом с 

учетом его профиля; рабочими программами учебных курсов, предметов, 

дисциплин (модулей); материалами, обеспечивающими качество подготовки 

и воспитания обучающихся; программами учебных и производственных 

практик; годовым календарным учебным графиком, а также методическими 

материалами, обеспечивающими реализацию соответствующих 

образовательных технологий. 

В годовом календарном учебном графике отмечены все недели и дни 

теоретической подготовки, экзаменационных сессий, учебных и 

производственных практик, каникул.  

Годовой календарный учебный график прилагается. 

Рабочие программы дисциплин и (или) модулей. 

Рабочие программы всех учебных курсов, предметов, дисциплин 

(модулей) как базовой, так и вариативной частей учебного плана, включая 

дисциплины по выбору студента и факультативы, прилагаются. 

Рабочие программы учебной и производственной практик. 

В соответствии с ФГОС ВО по специальности 10.05.01 Компьютерная 

безопасность блок основной образовательной программы «Практики, в том 

числе научно-исследовательская работа (НИР)» является обязательным и 

представляет собой вид учебных занятий, непосредственно ориентированных 

на профессионально-практическую подготовку обучающихся. Практики 

закрепляют знания и умения, приобретаемые обучающимися в результате 

освоения теоретических курсов, вырабатывают практические навыки и 

способствуют комплексному формированию общекультурных, 

общепрофессиональных и  профессиональных компетенций студентов. 

Рабочие программы учебных практик 

При реализации данной ООП предусматриваются следующие учебные 

практики: Ознакомительная практика (тип: ознакомительная практика). 

Способ проведения данных учебных практик: стационарная. Практики 

проводятся в структурных подразделениях СГУ, на кафедрах, в 



лабораториях, а также в сторонних организациях, обладающих необходимым 

кадровым потенциалом и материально-технической базой. Выбор мест 

прохождения практик для лиц с ограниченными возможностями здоровья 

производится с учетом состояния здоровья обучающихся и требований по 

доступности. 

Аттестация по итогам практики проводится на основании 

оформленного в соответствии с установленными требованиями письменного 

отчета и отзыва руководителя практики от организации. По итогам 

аттестации выставляется зачёт с оценкой. 

Все виды практик проводятся в соответствии с графиком учебного 

процесса. Цели, задачи, практические навыки, общекультурные и 

профессиональные компетенции, приобретаемые студентами, 

местоположение и время прохождения практик, а также формы отчетности 

по каждому виду практик регламентируются рабочими программами 

соответствующих практик. Рабочие программы учебных практик 

прилагаются. 

Рабочие программы производственных практик 

При реализации данной ООП предусматриваются следующие 

производственные практики: Эксплуатационная практика (тип: практика по 

получению профессиональных умений и опыта профессиональной 

деятельности), Методы оптимизации графовых систем (тип: научно-

исследовательская работа) и Преддипломная практика (типы: практика по 

получению профессиональных умений и опыта профессиональной 

деятельности; научно-исследовательская работа). 

Способ проведения данных практик: стационарная. Практики 

проводятся в структурных подразделениях СГУ, на кафедрах, в 

лабораториях, а также в сторонних организациях, обладающих необходимым 

кадровым потенциалом и материально-технической базой. Выбор мест 

прохождения практик для лиц с ограниченными возможностями здоровья 

производится с учетом состояния здоровья обучающихся и требований по 

доступности. 

Аттестация по итогам «Эксплуатационной практики» и «Методы 

оптимизации графовых систем» проводится на основании оформленного в 

соответствии с установленными требованиями письменного отчета и отзыва 

руководителя практики от организации. По итогам аттестации практики 

«Эксплуатационная практика» выставляется зачёт с оценкой, «Методы 

оптимизации графовых систем» – зачёт. 

Преддипломная практика проводится для выполнения выпускной 

квалификационной работы. Аттестация по итогам преддипломной практики 

проводится на основании оформленного в соответствии с установленными 

требованиями письменного отчета, характеристики, выданной 

руководителем практики, отзыва руководителя практики от организации, и 

защиты отчета по практике. По итогам аттестации выставляется зачёт с 

оценкой. 



Все виды практик проводятся в соответствии с графиком учебного 

процесса. Цели, задачи, практические навыки, общекультурные и 

профессиональные компетенции, приобретаемые студентами, 

местоположение и время прохождения практик, а также формы отчетности 

по каждому виду практик регламентируются рабочими программами 

соответствующих практик. Рабочие программы производственных практик 

прилагаются. 

Фонды оценочных средств для проведения текущего контроля 

успеваемости и промежуточной аттестации. 

Нормативно-методическое обеспечение текущего контроля 

успеваемости и промежуточной аттестации студентов осуществляется в 

соответствии с «Порядком организации и осуществления образовательной 

деятельности по образовательным программам высшего образования – 

программам бакалавриата, программам специалитета, программам 

магистратуры». 

«п. 60 Формы, система оценивания, порядок проведения 

промежуточной аттестации обучающихся, включая порядок установления 

сроков прохождения соответствующих испытаний обучающимся, не 

прошедшим промежуточной аттестации по уважительным причинам или 

имеющим академическую задолженность, а также периодичность проведения 

промежуточной аттестации обучающихся устанавливаются локальными 

нормативными актами организации». 

Система оценок при проведении промежуточной аттестации 

обучающихся, формы, порядок и периодичность ее проведения определяются 

«Положением о промежуточной аттестации студентов» СГУ. 

В соответствии с требованиями ФГОС ВО для аттестации 

обучающихся на соответствие их персональных достижений поэтапным 

требованиям соответствующей ООП вуз создает и утверждает фонды 

оценочных средств для проведения текущего контроля успеваемости и 

промежуточной аттестации. 

 

6. Требования к условиям реализации 

6.1 Требования к кадровым условиям реализации 

ООП подготовки специалиста по специальности 10.05.01  

Компьютерная безопасность, реализуемая СГУ на факультете КНиИТ, в 

соответствии с ФГОС ВО по специальности 10.05.01 Компьютерная 

безопасность обеспечивается руководящими и научно-педагогическими 

работниками СГУ, а также лицами, привлекаемыми к реализации программы 

специалитета на условиях гражданско-правового договора. 

Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок) имеющих образование и (или) ученую 

степень, соответствующие профилю преподаваемой дисциплины (модуля), в 

общем числе научно-педагогических работников, реализующих программу 

специалитета, составляет не менее 80 процентов. 



Доля научно-педагогических работников (в приведенных к 

целочисленным значениям ставок), имеющих ученую степень (в том числе 

ученую степень, присвоенную за рубежом и признаваемую в Российской 

Федерации) и (или) ученое звание (в том числе ученое звание, полученное за 

рубежом и признаваемое в Российской Федерации), в общем числе научно-

педагогических работников, реализующих программу специалитета, 

составляет не менее 60 процентов. 

Доля работников (в приведенных к целочисленным значениям ставок) 

из числа руководителей и работников организаций, деятельность которых 

связана со специализацией реализуемой программы специалитета (имеющих 

стаж работы в данной профессиональной области не менее 3 лет), в общем 

числе работников, реализующих программу специалитета, составляет не 

менее 5 процентов. 

6.2 Требования к материально-техническому и учебно-методическому 

обеспечению 

Ресурсное обеспечение ООП СГУ формируется на основе требований к 

условиям реализации основных образовательных программ, определяемых 

ФГОС ВО по специальности 10.05.01 Компьютерная безопасность. 

Специальные помещения представляют собой учебные аудитории для 

проведения занятий лекционного типа, занятий семинарского типа, 

курсового проектирования (выполнения курсовых работ), групповых и 

индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы и помещения 

для хранения и профилактического обслуживания учебного оборудования. 

Специальные помещения укомплектованы специализированной мебелью и 

техническими средствами обучения, служащими для представления учебной 

информации большой аудитории. 

Для проведения занятий лекционного типа предлагаются наборы 

демонстрационного оборудования и учебно-наглядных пособий, 

обеспечивающие тематические иллюстрации, соответствующие рабочим 

учебным программам дисциплин (модулей). 

Перечень материально-технического обеспечения, необходимого для 

реализации программы специалитета, включает в себя лаборатории и 

специализированные кабинеты (классы, аудитории), оснащенные 

лабораторным оборудованием, в зависимости от степени сложности. 

Минимально необходимый для реализации программы специалитета 

перечень материально-технического обеспечения включает в себя 

лаборатории в области: 

физики, оснащенную учебно-лабораторными стендами по механике, 

электричеству и магнетизму, оптике; 

электротехники, электроники и схемотехники, оснащенную учебно-

лабораторными стендами, средствами для измерения и визуализации 

частотных и временных характеристик сигналов, средствами для измерения 

параметров электрических цепей, средствами генерирования сигналов; 



сетей и систем передачи информации, оснащенную рабочими местами 

на базе вычислительной техники, стендами сетей передачи информации с 

коммутацией пакетов и коммутацией каналов; 

безопасности компьютерных сетей, оснащенную стендами для 

изучения проводных и беспроводных компьютерных сетей, включающих 

абонентские устройства, коммутаторы, маршрутизаторы, средства анализа 

сетевого трафика, межсетевые экраны, системы обнаружения атак; 

технической защиты информации, оснащенную специализированным 

оборудованием по защите информации от утечки по акустическому каналу и 

каналу побочных электромагнитных излучений и наводок, техническими 

средствами контроля эффективности защиты информации от утечки по 

указанным каналам, аппаратно-программными комплексами 

радиомониторинга; 

программно-аппаратных средств обеспечения информационной 

безопасности, оснащенную антивирусными программными комплексами, 

аппаратными средствами аутентификации пользователя, средствами анализа 

программных реализаций, программно-аппаратными комплексами защиты 

информации, включая криптографические средства защиты информации, 

программно-аппаратными комплексами поиска и уничтожения остаточной 

информации, программно-аппаратными модулями доверенной загрузки; 

специально оборудованные кабинеты (классы, аудитории): 

Интернет-технологий, оснащенный рабочими местами на базе 

вычислительной техники и абонентскими устройствами, подключенными к 

сети «Интернет» с использованием проводных и/или беспроводных 

технологий; 

сетевых компьютерных технологий, оснащенный рабочими местами на 

базе вычислительной техники, подключенными к локальной вычислительной 

сети; 

аппаратных средств вычислительной техники, оснащенный рабочими 

местами на базе вычислительной техники; 

для выполнения работ в рамках курсового и дипломного 

проектирования, научно-исследовательской работы обучающихся, 

оснащенные рабочими местами на базе вычислительной техники с 

установленным офисным пакетом и набором необходимых для проведения 

исследований дополнительных аппаратных и/или программных средств, а 

также комплектом оборудования для печати. 

Компьютерные классы и лаборатории (если в них предусмотрены 

рабочие места на базе вычислительной техники) оборудованы современной 

вычислительной техникой из расчета одно рабочее место на каждого 

обучаемого при проведении занятий в данных классах (лабораториях), а 

также комплектом проекционного оборудования для преподавателя. 

Организация имеет лаборатории и (или) специально оборудованные 

кабинеты (классы, аудитории), обеспечивающие практическую подготовку в 

соответствии со специализацией программы специалитета. 



Выполнение требований к материально-техническому обеспечению 

программ специалитета обеспечивается необходимыми материально-

техническими ресурсами, в том числе расходными материалами и другими 

специализированными материальными запасами. 

СГУ, реализующий данную ООП, располагает материально-

технической базой, обеспечивающей проведение всех видов дисциплинарной 

и междисциплинарной подготовки, лабораторной, практической и научно-

исследовательской работы обучающихся, предусмотренных учебным планом 

ООП, и соответствующей действующим санитарным и противопожарным 

правилам и нормам. 

Саратовский государственный университет и факультет компьютерных 

наук и информационных технологий располагают необходимым перечнем 

материально-технического обеспечения для реализации ООП специальности, 

в том числе имеется:  

- десять специализированных компьютерных класса для организации 

учебных занятий, состоящие из ста двадцати компьютеров, с 

подключенными к ним периферийными устройствами и выходом в Интернет;  

- аппаратное и программное обеспечение (и соответствующие 

методические материалы) для лабораторных и практических занятий по 

соответствующим дисциплинам;  

- девять мультимедийных лекционных аудитории, оснащенные 

проекторами с возможностью подключения к Wi-Fi, автоматизированным 

рабочим местом преподавателя; 

- современное лицензионное программное обеспечение. 

Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в электронную информационно-образовательную 

среду организации. 

В случае применения электронного обучения, дистанционных 

образовательных технологий допускается замена специально оборудованных 

помещений их виртуальными аналогами, позволяющими обучающимся 

осваивать умения и навыки, предусмотренные профессиональной 

деятельностью. 

В СГУ используется электронно-библиотечная система (электронная 

библиотека), помимо этого библиотечный фонд научной библиотеки СГУ 

укомплектован печатными изданиями из расчета не менее 50 экземпляров 

каждого из изданий основной литературы, перечисленной в рабочих 

программах дисциплин (модулей), практик, и не менее 25 экземпляров 

дополнительной литературы на 100 обучающихся. 

Фонд дополнительной литературы помимо учебной включает 

официальные, справочно-библиографические и специализированные 

отечественные и зарубежные периодические издания, правовые нормативные 

акты и нормативные методические документы в области информационной 

безопасности, в том числе ограниченного доступа, в расчете один-два 

экземпляра на каждые 100 обучающихся по данной специальности. 



Организация обеспечена необходимым комплектом лицензионного 

программного обеспечения и сертифицированными программными и 

аппаратными средствами защиты информации, состав которых определяется 

в рабочих программах дисциплин (модулей). 

Электронно-библиотечная система (электронная библиотека) и 

электронная информационно-образовательная среда СГУ обеспечивает 

одновременный доступ не менее 25 процентов обучающихся по программе 

специалитета. 

Обучающимся обеспечен доступ (удаленный доступ) к современным 

профессиональным базам данных и информационным справочным системам, 

состав которых определяется в рабочих программах дисциплин (модулей). 

Обучающиеся из числа лиц с ограниченными возможностями здоровья 

обеспечены печатными и (или) электронными образовательными ресурсами в 

формах, адаптированных к ограничениям их здоровья. 

 

7. Оценка качества освоения образовательной программы 

В соответствии с ФГОС ВО по специальности 10.05.01 Компьютерная 

безопасность и в соответствии с п. 58 «Порядка организации и 

осуществления образовательной деятельности по образовательным 

программам высшего образования – программам бакалавриата, программам 

специалитета, программам магистратуры» оценка качества освоения 

обучающимися основных образовательных программ включает текущий 

контроль успеваемости, промежуточную и государственную итоговую 

аттестацию обучающихся. 

Государственная итоговая аттестация выпускника высшего учебного 

заведения является обязательной и осуществляется после освоения 

образовательной программы в полном объеме. 

Государственная итоговая аттестация включает защиту выпускной 

квалификационной работы (ВКР), включая подготовку к процедуре защиты и 

процедуру защиты. Государственная итоговая аттестация завершается 

присвоением квалификации Специалист по защите информации. 

В результате подготовки, защиты выпускной квалификационной 

работы студент должен:  

- знать основы математического аппарата, применяемого в 

профессиональной сфере, теоретические основы компьютерной безопасности 

и методологический базис  специальных технологий, применяемых в области 

защиты информации; 

- уметь применять современные достижения в области математики, 

компьютерной безопасности и специальных технологий для решения 

научных и практических задач. 

ВКР специалиста – законченное исследование на заданную тему, 

написанное лично автором под руководством научного руководителя, 

содержащее элементы научного исследования и свидетельствующее об 

умении автора работать с литературой, обобщать и анализировать 

фактический материал, демонстрирующее владение общекультурными и 



профессиональными компетенциями, приобретенными студентом при 

освоении основной образовательной программы.  

ВКР должна быть преимущественно ориентирована на знания, 

полученные в процессе изучения дисциплин профессионального цикла, 

подводить итог теоретического обучения студента и подтверждать его 

профессиональные компетенции.  

ВКР должна иметь четкую структуру, завершенность, отвечать 

требованиям логичного, последовательного изложения материала, 

обоснованности сделанных выводов и предложений, иметь правильное 

оформление в соответствии с требованиями. 

Рекомендуемый объем ВКР специалиста (без приложений) – не более 

60 страниц. 

В квалификационной работе должны содержаться: 

- характеристика исследуемой проблемы; 

- определение цели, задач, методов исследования; 

- описание, анализ, оценка эффективности проведенной опытно-

экспериментальной работы; 

- вычислительный эксперимент, иллюстрирующий теоретическую 

часть работы;   

- список использованных документов, программ, научной и учебной 

литературы. 

Допускается квалификационная работа теоретико-реферативного 

характера, если она содержит глубокий и всесторонний теоретический анализ 

проблемы. 

Время, отводимое на подготовку работы, определяется годовым 

календарным учебным графиком и учебным планом. 

ВКР студента-выпускника подлежит обязательной защите в 

Государственной экзаменационной комиссии по защите ВКР. По результату 

защиты выставляется государственная экзаменационная оценка. 

Успешная защита ВКР специалиста  свидетельствует о его 

подготовленности к самостоятельной практической работе в соответствии с 

полученной квалификацией. 

Рабочая программа государственной итоговой аттестации прилагается. 

 

8. Другие нормативно-методические документы и материалы, 

обеспечивающие качество подготовки обучающихся 

При реализации настоящей ООП в полном объеме применяются все 

механизмы функционирования системы менеджмента качества (СМК) СГУ, 

которая разработана в соответствии с требованиями ГОСТ ISO 9001-2011 и 

распространяется на все процессы СГУ, включая основные процессы, 

процессы управления и процессы обеспечения. Соответствие СМК СГУ 

требованиям ГОСТ ISO 9001-2011 подтверждено сертификатом соответствия 

№ РОСС RU.ИК06.К00160 от 07.06.2016 2015 применительно к 

образовательной деятельности, научным исследованиям и разработкам, 

измерениям и  испытаниям. 



Структура СМК СГУ и применяемые в ней механизмы обеспечения 

качества представлены в стандарте СГУ СТО 0.06.01-2012 «Руководство по 

качеству», требования которого распространяются на все структурные 

подразделения СГУ, процессы и виды деятельности.  

Механизмы обеспечения качества подготовки специалистов включают 

процедуры: 

 управления документацией и записями; 

 формирования политики и целей в области качества, доведения их до 

сведения преподавателей и других работников; 

 планирования функционирования, улучшения и сохранения 

целостности СМК СГУ (при внедрении в нее изменений); 

 распределения ответственности, полномочий и обмена информацией; 

 анализа системы менеджмента качества со стороны руководства; 

 управления человеческими ресурсами, инфраструктурой, 

производственной средой; 

 планирования и реализации процессов жизненного цикла 

образовательной деятельности, научных исследований и разработок, 

технических испытаний, исследований и сертификации; 

 осуществления закупок; 

 оказания услуг, создания продукции и обслуживания; 

 мониторинга и измерения удовлетворенности потребителей, процес-

сов и их результатов, системы менеджмента качества в целом; 

 проведения внутренних аудитов;  

 анализа данных мониторинга и измерения, управления 

несоответствиями и проведения улучшений; 

 проведения самооценки деятельности. 

Детально механизмы обеспечения качества подготовки специалистов 

описаны в нормативных документах СГУ, в частности, в: 

 СТО 0.06.02-2014 «Управление документацией» - устанавливает 

структуру документации системы менеджмента качества и порядок 

управления документацией в СГУ. Требования стандарта распространяются 

на все подразделения СГУ, процессы и виды деятельности, за исключением 

управления записями и делопроизводства, которые регламентируются СТО 

0.06.03-2009 «Управление записями» и ИМ 0.04.01-2011 «Инструкция по 

делопроизводству» соответственно. 

 СТО 0.06.03-2009 «Управление записями» - устанавливает порядок 

разработки форм записей, регистрации, ведения, хранения, аннулирования и 

изъятия устаревших записей.  

 СТО 0.06.04-2014 «Внутренние аудиты» - регламентирует порядок 

организации, проведения и документального оформления результатов 

внутренних аудитов в СГУ, а также устанавливает требования к персоналу, 

проводящему внутренние аудиты.  

 СТО 0.06.05-2009 «Управление несоответствиями» - устанавливает 

порядок выявления, устранения и анализа несоответствий.  



 СТО 0.06.06-2009 «Корректирующие и предупреждающие действия» 

- устанавливает порядок разработки, оформления, реализации и 

ответственность за выполнение корректирующих и предупреждающих 

действий по устранению несоответствий.  

 СТО 0.06.07-2014 «Анализ системы менеджмента качества со сто-

роны руководства» - устанавливает ответственность за анализ системы 

менеджмента качества СГУ, а также порядок проведения и оформления 

результатов анализа.  

 СТО 0.07.01-2009 «Стандарты университета. Основные требования к 

разработке, оформлению и введению в действие» - устанавливает общие 

требования к построению, изложению и оформлению стандартов СГУ. 

 СТО 0.07.02-2014 «Описание процессов» - устанавливает ответствен-

ность, содержание и порядок выполнения работ по описанию процессов СГУ.  

 П 0.03.05-2016 «Положение о факультете» - определяет структуру и 

состав факультета, основные задачи, функции и ответственность факультета, 

а также порядок управления факультетом. 

 П 0.03.02-2014 «Положение о кафедре» - определяет структуру, 

состав, основные задачи, функции и ответственность кафедры.  

 П 0.02.01-2013 «Положение о Совете по качеству» - устанавливает 

цели, задачи, функции и порядок организации деятельности Совета по 

качеству. 

 П 0.03.01-2016 «Положение об ученом совете факультета/ 

института» - определяет основные задачи, состав, порядок организации 

работы Ученого совета факультета/ института. 

 П 0.03.04-2011 «Положение о научно-методическом совете 

университета» - определяет цели, задачи, функции, состав и порядок 

организации деятельности научно-методического совета.  

 П 0.03.03-2011 «Положение о научно-методической комиссии 

факультета (института)» - определяет цели, задачи, функции, состав и 

порядок организации деятельности научно-методической комиссии. 

 П 1.03.10-2016 «Положение о промежуточной аттестации студентов» 

- определяет порядок организации и проведения промежуточной аттестации 

студентов. 

 П 1.06.04 – 2016 «Положение о балльно-рейтинговой системе 

оценивания успеваемости, учета результатов текущей и промежуточной 

аттестации обучающихся, осваивающих образовательные программы 

бакалавриата, программы специалитета и программы магистратуры» - 

определяют цели, задачи балльно-рейтинговой системы и порядок 

формирования рейтинга студентов. 

 П 1.09.04 – 2014 «Положение о порядке формирования и реализации 

элективных и факультативных дисциплин (модулей) в Саратовском 

государственном университете» - определяет порядок формирования 

элективных и факультативных дисциплин (модулей) в рабочих учебных 

планах по направлениям подготовки и специальностям, регламентирует 



процедуру выбора обучающимися учебных дисциплин в целях обеспечения 

их участия в формировании своей индивидуальной образовательной 

траектории. 

 П 1.03.25 -2016  «Положение о практике студентов, обучающихся по 

программам бакалавриата, специалитета и магистратуры в СГУ»- 

устанавливает требования к организации и проведению практик, а также к 

оформлению документации в период прохождения практик. 

 П 1.03.21 –2015 «Положение о порядке проведения государственной  

итоговой аттестации по программам бакалавриата, специалитета и 

магистратуры в СГУ» - устанавливает процедуру организации и проведения 

государственной итоговой аттестации студентов. 

 П 8.20.11 – 2015 «Положение об организации образовательного 

процесса, психолого-педагогического сопровождения, социализации 

инвалидов и лиц с ограниченными возможностями здоровья, обучающихся в 

СГУ» - определяет порядок организации образовательного процесса, 

социальной и психологической адаптации студентов – инвалидов и лиц с 

ограниченными возможностями здоровья. 

 П 6.03.01 – 2013 «Положение о рейтинговой оценке деятельности 

профессорско-преподавательского состава и структурных подразделений 

Саратовского государственного университета» - устанавливает критерии, 

порядок и технологию определения рейтинга штатных преподавателей, 

административно-управленческих работников, ведущих преподавательскую 

работу, и структурных подразделений. 

 СТО 1.04.01 – 2012 «Курсовые и квалификационные работы 

(проекты) и выпускные квалификационные работы» - устанавливает общие 

требования к структуре и правилам оформления курсовых работ (проектов) и 

выпускных квалификационных работ. 

 П 3.03.01-2015 «Положение о порядке замещения должностей 

педагогических работников в СГУ, относящихся к профессорско-

преподавательскому составу» - определяет порядок и условия конкурсного 

отбора и заключения трудовых договоров между СГУ и работником из числа 

профессорско-преподавательского состава.  

 П 3.03.02-2016 «Положение о порядке выборов декана факультета и 

заведующего кафедрой» - определяет порядок выборов на должности декана 

факультета и заведующего кафедрой в СГУ. 

 П 3.17.02 – 2015 «Положение об аттестации работников из числа 

административно-хозяйственного, прочего обслуживающего хозяйственного 

персонала и охраны, инженерно-технического и учебно-вспомогательного 

персонала»  - регламентирует порядок аттестации работников СГУ из числа 

административно-управленческого, административно-хозяйственного и 

учебно-вспомогательного персонала. 

 ИМ 0.46.01 – 2010 «Самооценка деятельности» - описывает объекты, 

критерии и процедуру проведения самооценки в СГУ по модели 

«Совершенствование деятельности вуза». 



 Других нормативных документах СГУ. 

Определение потребности в образовательной услуге и требований к ней 

осуществляется в СГУ путем: 

 взаимодействия с потенциальными работодателями, студентами и их 

родителями; 

 анкетирования потребителей образовательных услуг и работо-

дателей; 

 анализа законодательных требований в области образования; 

 анализа федеральных государственных образовательных стандартов. 

В структурных подразделениях образовательного профиля созданы 

советы работодателей, которые, в том числе, призваны проводить экспертизу 

и рецензирование разрабатываемых образовательных программ. 

Деятельность советов работодателей регламентирована нормативным 

документом СГУ П 1.03.02-2011 «Положение о совете работодателей 

структурного подразделения (факультета, института, колледжа)». 

Требования потребителей и их удовлетворенность определяются 

путем: 

 опроса (устного, методом анкетирования); 

 анализа жалоб и предложений, отзывов и благодарственных писем, 

поступивших в письменном виде на имя куратора учебной группы, 

руководителя процесса, руководителя структурного подразделения 

(заведующего кафедрой, декана факультета, директора института), ректора 

СГУ; 

 анализа на заседаниях кафедр, Ученых советов (институтов, 

факультетов, СГУ), научно-методических комиссиях (НМК), научно-

методическом совете (НМС), совещаниях других структурных 

подразделений СГУ.  

Требования потребителей учитываются при разработке и актуализации 

образовательных программ, планировании деятельности структурных 

подразделений и СГУ в целом. 

Руководители всех уровней управления СГУ постоянно ориентируют 

работников на удовлетворение требований и ожиданий потребителей, 

непрерывное повышение качества образовательных услуг. 

Потребность в количестве и квалификации работников СГУ 

определяется штатным расписанием. Работники, принимаемые на работу в 

СГУ, должны быть компетентными  в соответствии с полученным 

образованием, подготовкой, навыками и опытом. Требования к работникам 

по каждой должности определены в положениях о структурных 

подразделениях и должностных инструкциях. 

Подбор на должности научно-педагогических работников проводится 

на конкурсной основе в порядке, определенном в положении П 3.03.01-2015. 

Порядок выбора декана факультета и заведующего кафедрой 

регламентирован положением П 3.03.02-2016. 



Потребность в обучении работников определяет руководитель 

структурного подразделения СГУ. 

Обучение проводится посредством: 

 повышения квалификации; 

 переподготовки по программам дополнительного 

профессионального образования; 

 стажировок; 

 участия в научных, научно-методических и других конференциях; 

 участия в семинарах и совещаниях; 

 и др. 

Повышение квалификации работников проводится не реже одного раза 

в 3 года в соответствии с планом повышения квалификации структурного 

подразделения, который подписывается руководителем подразделения. 

Результаты обучения работников обсуждаются на заседаниях кафедр, 

НМК, НМС, Ученых советах институтов и факультетов, Ученом совете СГУ, 

Совете по качеству и на совещаниях в структурных подразделениях. 

Записи об образовании, подготовке, навыках и опыте сотрудников 

относятся к записям по качеству и хранятся в отделе кадров, структурных 

подразделениях СГУ. 

В целях управления качеством подготовки специалистов 

осуществляется контроль текущей промежуточной и итоговой успеваемости 

обучаемых профессорско-преподавательским составом СГУ на основе 

утвержденных рабочих программ по дисциплинам. 

Мониторинг и измерение проводится в соответствии с внутренними и 

внешними нормативными документами, регламентирующими образова-

тельную деятельность. 

Методы контроля обучения зависят от специфики предметной области 

и включают в себя: 

 устные и письменные экзамены; 

 проверку рефератов и других самостоятельных работ студентов; 

 защиту курсовых работ студентов; 

 текущий контроль знаний студентов (устный опрос, выполнение 

контрольных и лабораторных работ студентов); 

 защиту работ по результатам прохождения учебных, 

производственных и преддипломных практик. 

К результатам мониторинга и измерений относятся: 

 результаты вступительных испытаний – оформляются протоколом 

центральной приемной комиссии;  

 результаты промежуточной успеваемости студентов – 

регистрируются в журнале учета успеваемости и листах посещения занятий; 

 результаты промежуточной аттестации (зачетов и экзаменов) – 

проставляются в зачетной и экзаменационной ведомости, а также в зачётной 

книжке студентов; 



 результаты итоговой аттестации - оформляется протоколом аттеста-

ционной комиссии, а выпускники получают соответствующие документы 

(дипломы государственного образца с приложениями). 

В целях защиты потребителя (как внешнего, так и внутреннего) от 

непреднамеренного оказания услуг, не отвечающих установленным 

требованиям, и во избежание дополнительных затрат, связанных с 

устранением несоответствий, в СГУ реализуется процедура управления 

несоответствиями в соответствии с СТО 0.06.05-2009. 

Порядок сбора и анализа данных о состоянии и результативности 

процессов СМК, а также улучшения СМК проводится в соответствии с 

требованиями стандартов СГУ СТО 0.07.02-2014 и СТО 0.06.07-2014. 

Сбор и анализ первичных данных осуществляют сотрудники 

структурных подразделений. Дальнейший анализ данных осуществляется 

центром менеджмента качества в соответствии с СТО 0.06.07-2014. 

СГУ постоянно повышает результативность СМК посредством: 

 приверженности политике и целям в области качества;  

 планирования создания, поддержания и улучшения СМК СГУ в 

соответствии с п. 5.4.2 СТО 0.06.01-2012, и выполнения этих планов; 

 анализа результатов внутренних и внешних аудитов; 

 анализа данных; 

 осуществления корректирующих и предупреждающих действий в 

соответствие с СТО 0.06.06-2009, а также анализа результатов их 

проведения; 

 анализа СМК со стороны руководства СГУ в соответствии с СТО 

0.06.07-2014. 

Назначение, потребители и поставщики процессов образовательной 

деятельности, состав работ по их выполнению, требуемые ресурсы, а также 

порядок оценки результативности процессов регламентированы в стандартах 

СГУ, которые разрабатываются на основе стандарта СТО 0.07.02-2014.  

В СГУ регулярно проводится самооценка деятельности 

(самообследование), процедура которой регламентирована методической 

инструкцией ИМ 0.46.01-2010 «Самооценка деятельности». Объектом 

самооценки может являться СГУ в целом, направление деятельности, 

процесс или структурное подразделение. Самооценка проводится по модели 

«Совершенствование деятельности вуза», которая разработана ГОУ ВПО 

«Санкт-Петербургский государственный электротехнический университет 

«ЛЭТИ» им. В. И. Ульянова (Ленина)». Модель включает девять критериев: 

Критерий 1: Лидирующая роль руководства. 

Критерий 2: Политика и стратегия. 

Критерий 3: Менеджмент персонала. 

Критерий 4: Ресурсы и партнеры. 

Критерий 5: Менеджмент процессов. 

Критерий 6: Удовлетворенность потребителей. 

Критерий 7: Удовлетворенность персонала. 




