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Сети массового обслуживания с ненадежными элементами [1−3], и
поэтому имеющие нестационарную структуру, широко используются в
качестве математических моделей дискретных сетевых стохастических
систем, в которых один или несколько элементов в процессе функцио-
нирования могут выходить из строя и восстанавливаться. К таким сис-
темам относятся системы обработки и передачи информации. Интерес
представляет построение моделей таких систем, получение характери-
стик и изучение свойств этих моделей.

Например, в работе [4] представлена модель сети передачи данных с
ненадежными каналами и исследуется эффективность различных алго-
ритмов маршрутизации пакетов. Методу анализа открытой сети массо-
вого обслуживания, в которой в момент отказа прибора уничтожаются
все требования, находящиеся в системе обслуживания, посвящена рабо-
та [5]. Предлагается использовать эту сеть обслуживания в качестве ма-
тематической модели компьютерных систем и сетей, подверженных ви-
русным атакам.

В данной работе рассматривается модель информационно-вычисли-
тельной сети (ИВС) с ненадежными каналами передачи данных в виде
открытой экспоненциальной сети массового обслуживания с нестацио-
нарной структурой и управлением. Разработан метод получения ста-
ционарных характеристик и приведен пример анализа этой сети обслу-
живания.

Модель информационно-вычислительной сети

Рассмотрим информационно-вычислительную сеть, состоящую из
периферийного оборудования и сети передачи данных (СПД). Перифе-
рийное оборудование является источником и приемником передавае-
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мых данных. СПД представляет собой множество маршрутизаторов, со-
единенных каналами передачи данных (КПД).

Любой из КПД имеет по одному входу и по одному выходу, которые
соединены со входами и выходами маршрутизаторов. Каждый маршру-
тизатор имеет два или более входов и два или более выходов. Некото-
рые маршрутизаторы соединены с периферийным оборудованием.

Информационно-вычислительные сети подвержены динамическому
изменению структуры. Одной из таких причин является негативное
воздействие окружающей среды на каналы передачи данных, которое
приводит к потере передаваемых по сети пакетов и к необходимости
повторной передачи [6, 7]. Будем называть такие каналы ненадежными.

Один из методов надежной доставки пакетов от отправителя к полу-
чателю реализован на сетевом уровне эталонной модели взаимодейст-
вия открытых систем. Механизм его состоит в следующем. Маршрути-
затор передает пакет в соответствии со своей таблицей маршрутизации
следующему маршрутизатору. Если через определенный интервал вре-
мени маршрутизатор-отправитель не получает подтверждение о полу-
ченном пакете от соседнего маршрутизатора, то производится повтор-
ная передача пакета посредством протокола ICMP.

Число k  повторных передач пакетов за единицу времени ∆  от мар-
шрутизатора-отправителя к маршрутизатору-получателю по каналу свя-
зи является одним из параметров формирования таблицы маршрутиза-
ции и используется маршрутизатором-отправителем в течение следую-
щего интервала времени ∆ . Если k K≥ , где K  – заданный параметр,
то таблица маршрутизации изменяется так, что в следующий интервал
∆  пакеты не передаются по ненадежному каналу [7].

Передача пакетов по ненадежному каналу передачи данных возоб-
новляется через случайный интервал времени кратный ∆  и определяет-
ся информационно-вычислительной сетью как появление нового уст-
ройства сети [7].

Информационно-вычислительная сеть является достаточно надеж-
ной системой, поэтому полагаем, что все маршрутизаторы являются на-
дежными, а к выходу каждого маршрутизатора подключено не более
одного ненадежного КПД. Таким образом, отключение любого из КПД
сети не приводит к нарушению связности СПД.

В качестве модели ИВС будем использовать открытую экспоненци-
альную сеть массового обслуживания. Передаваемым по ИВС пакетам в
сети массового обслуживания поставим в соответствие требования. Все
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периферийное оборудование, которое является источником и приемни-
ком пакетов, отобразим в модели пуассоновским источником требова-
ний одного класса с интенсивностью потока 0λ .

Каждому маршрутизатору, а также каналу передачи данных СПД в
модельной сети обслуживания поставим в соответствие систему массо-
вого обслуживания типа / /1M M . Для каждого ненадежного канала
введем дополнительную систему массового обслуживания типа

/ /1M M  для отображения задержек, связанных с обработкой повторно
передаваемых пакетов. Эта система образует обратную связь в цепи
двух последовательно соединенных систем обслуживания, отображаю-
щих маршрутизатор и ненадежный канал передачи данных.

Пусть модельная сеть массового обслуживания состоит из источника
требований 0S  и L  систем массового обслуживания iS  с интенсивно-
стями обслуживания ,iμ  1, ...,i L= . Введем обозначения: {1, ..., }L=L ,

⊂M L  – подмножество номеров систем обслуживания, отображающих
ненадежные КПД.

Рассмотрим два произвольных маршрутизатора с номерами l  и r ,
соединенных ненадежным КПД с номером m  (рис. 1). Обозначим через

mp  – вероятность потери пакета в канале m . Ненадежному КПД с но-
мером m  и маршрутизаторам с номерами l  и r  поставим в соответст-
вие системы массового обслуживания mS , lS  и rS , , ,m l r ∈L . Допол-
нительную систему массового обслуживания, отображающую задерж-
ки, связанные с обработкой повторно передаваемых пакетов, обозначим

nS , n ∈L .
Переходы требований между системами обслуживания сети опреде-

ляются маршрутной матрицей ( )ijΘ = θ , , 0, ...,i j L= , в которой

mn mpθ = , 1mr mpθ = − , 1nlθ = .

rSlS 

mS
 

nS

mp

Рис. 1. Фрагмент модельной сети
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Пусть mk  – число требований, возвращенных за интервал времени
∆  из системы обслуживания mS  в систему обслуживания lS  для по-
вторной передачи.

Введем управление маршрутизацией в сети массового обслужива-
ния, которое заключается в выключении и включении потока требова-
ний в систему mS . Будем называть эту систему управляемой. Если

m mk K≥ , где параметр управления маршрутизацией mK  обозначает
предельное число возвращенных требований за интервал времени ∆ , то
поток требований в систему mS  перекрывается. Последующее включе-
ние потока требований в систему mS  производится через кратный ∆
интервал времени, являющийся геометрически распределенной случай-
ной величиной с параметром mβ . Будем считать, что вероятность mp
не изменяется после подключения системы mS .

Обозначим вектор состояния управляемых систем обслуживания
( )mw w= , m ∈L , где 1mw = , если в систему mS  поступает поток требо-

ваний, и 0mw = , если поток требований в систему mS  перекрыт. Мно-
жество всех векторов w  обозначим W .

Пусть ( )wΘ  – маршрутная матрица сети при условии, что состояние
управляемых систем определяется вектором w . Рассмотрим два со-
стояния структуры сети w , w′ W∈ , отличающиеся только тем, что

1mw = , 0mw′ = . В момент выключения потока из системы lS , \l ∈L M ,
в систему mS , m ∈M , вектор структуры сети w  преобразуется в w′ , а
маршрутная матрица ( )wΘ  преобразуется в матрицу ( )w′Θ  так, что
требования не поступают в систему mS  до включения потока в эту сис-
тему. Элементы матрицы ( )w′Θ  равны соответствующим элементам
матрицы ( )wΘ  за исключением элементов l -й строки, которые опреде-
ляются по формулам

θ ( )
θ ( )

1 θ ( )
li

li
lm

w
w

w
′ =

−
, 0, ...,i L= , i m≠ ,

θ ( ) 0lm w′ = .
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Требуется найти вероятностно-временные характеристики сети об-
служивания.

Относительные интенсивности потоков требований ( )wω  при усло-
вии w  определим из решения системы уравнений ( ) ( ) ( )w w wω Θ = ω  с

условием нормировки 0 ( ) 1L
ii w

=
ω =∑ , для всех w W∈ . Тогда интенсив-

ности потоков требований в системы iS

0

0
( ) ( )

( )i iw w
w

λ
λ = ω

ω
, 1, ...,i L= , w W∈ .

Вероятность того, что за интервал ∆  из системы mS  в систему lS
поступит s  требований, при условии w

( )( ( ) )
( ( ) )

!
m m

s
p wm m

m
p w

P k w s e
s

− λ ∆λ ∆
= = , 0,1, 2, ...s = .

Тогда
1

( )

0

( ( ) )
( ( ) ) 1

!

m
m m

K s
p wm m

m m
s

p w
P k w K e

s

−
− λ ∆

=

λ ∆
≥ = − ∑ .

Обозначим ( ) ( ( ) )m m mw P k w Kα = ≥ . Очевидно, что ( ) 0m wα >  при
1mw =  и ( ) 0m wα =  при 0mw = .

Будем считать, что длительность переходного режима в сети массо-
вого обслуживания, вызванного включением или выключением потока
требований в систему mS , много меньше длительности ∆ . Поэтому в
дальнейшем будем пренебрегать переходным режимом, полагая, что
стационарный режим в сети обслуживания наступает сразу после вклю-
чения или выключения потока требований в систему mS , m ∈ .

Рассмотрим два состояния w , w′ W∈ , отличающиеся только тем,
что 1mw = , 0mw′ = . Тогда стационарные вероятности состояний управ-
ления системы mS , m ∈ , при условии, что структура сети задана век-
торами w  и w′ , определяются следующим образом:

( )( ) ( )m m m mw wπ = β α + β , ( )( ) ( ) ( )m m m mw w w′π = α α + β .
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Используя известные методы анализа сетей массового обслуживания
[8], определим стационарные характеристики систем исследуемой сети
обслуживания по формуле

( ) ( )i i
w W

w w
∈

χ = χ π∑ , 1, ...,i L= , (1)

где iχ  – интегральная характеристика системы iS , ( )i wχ  – интеграль-
ная характеристика системы iS  в сети обслуживания со структурой w ,

( ) ( )m
m

w w
∈

π = π∏
M

.

Численный пример

Рассмотрим сеть массового обслуживания (рис. 2) с параметрами:
10L = , 0λ 1= , μ (4, 4, 4, 4, 4, 4, 4, 4, 4, 4)= , номера систем обслужива-

ния, отображающих маршрутизаторы, – 1, 2, 9 и 10; номера систем об-
служивания, отображающих КПД, – 4, 5, 6 и 8; номера систем обслужи-
вания, отображающих ненадежные КПД, – 4 и 8; номера дополнитель-
ных систем обслуживания – 3 и 7; параметры 4 3K =  и 8 3K = , вероят-
ности включения потока требований 4 0,2β =  и 8 0,2β = ; вероятности

4 0,3p =  и 8 0,4p = ; длительность 10∆ = , маршрутная матрица Θ  с
включенными в сеть системами 4S  и 8S  имеет вид

0 0,4 0,6 0 0 0 0 0 0 0 0
0 0 0 0 0,5 0,5 0 0 0 0 0
0 0 0 0 0 0 0,5 0 0,5 0 0
0 1 0 0 0 0 0 0 0 0 0
0 0 0 0,3 0 0 0 0 0 0,7 0

(1,1) 0 0 0 0 0 0 0 0 0 0 1
0 0 0 0 0 0 0 0 0 1 0
0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0,4 0 0 0,6
1 0 0 0 0 0 0 0 0 0 0
1 0 0 0 0 0 0 0 0 0 0

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟

Θ = Θ = ⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

.
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Рис. 2. Структура модельной сети обслуживания

Остальные маршрутные матрицы (0,1)Θ , (1,0)Θ , (0,0)Θ  отличают-
ся от Θ  только вероятностями перехода в соответствующие ненадеж-
ные системы, которые согласно топологии отключены:

16 (0,1) 1Θ = , 1 (0,1) 0mΘ = , для всех 6m ≠ ;

27 (1,0) 1Θ = , 2 (1,0) 0mΘ = , для всех 7m ≠ ;

16 (0,0) 1Θ = , 1 (0,0) 0mΘ = , для всех 6m ≠ ;

27 (0,0) 1Θ = , 2 (0,0) 0mΘ = , для всех 7m ≠ .

Время реакции сети обслуживания с заданными параметрами без от-
ключения систем обслуживания 4S  и 8S  равно 1,039. В сети обслужи-
вания с периодическим отключением систем обслуживания 4S  и 8 ,S
время реакции равно 0,976.

Используя выражение (1), математические ожидания (м.о.) числа
требований в системах 1S  и 2S  соответственно равны 0,130 и 0,204.
В сети обслуживания без управления потоком (с неизменной структу-
рой) м.о. числа требований в 1S  и 2S  несколько больше и равны 0,133 и
0,231.

Предложенная в работе модель сети с управлением и нестационар-
ной структурой и метод ее анализа позволяют проводить исследование
ИВС. В частности, предполагается провести исследование влияния ве-
роятностей потерь пакетов в каналах на характеристики сети.
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